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Alussa (20 vuotta sitten) vallits jarjestys...

Tietoliikenne ja suurin osa mediasta ol kansallisten
valtiollisten monopolien hallitsemaa

ITUS, IBU jne maarittelivat maailmanjarjestyksen
Hallinta ulottui jopa paatelaitteisiin

Tietoturva ja yksityisyys vaihtelevia...



Sitten katkki muuttul...

IP (Ja osittain mobiiliverkot) rakennettu eri
periaatteella — tyhmat verkot, alykkaat ja itsenaiset
paatelaitteet ja sovellukset

Hallittu kaaos vallitsi

Tuhansia pienia pelaajia - “Kukaan el omista
Internettia”

Tietoturva heikko, yksityisyys vahva

 “Internetissa kukaan el tieda etta olet koira”



Mutta muutosjatkul...

WW\W tekl verkosta median

Yhtakkia kayttajatiedot ovatkin arvokasta
kauppatavaraa

Tietoturva paranee — osittain

Alan vakiintuessa alkaa yritysten yhdistyminen

Brandin arvo lisaantyy



Keskittymisaalto

“Isoista tulee iIsompia”
Brandit dominoivat
Google, Hotmail, AOL, MSN, eBay...

Hajallaan ellut kayttajatieto kasaantuu saman katon
alle

“olet sita mita googlaat”

Myaos Infrastruktuuri keskittyy (telejatit)



Keneen sina luotat?

* L uotatko Googleen?
— Kiusaus hyodyntaa tietoa kaupallisesti
» Luotatko George Bushiin?

— Kiusaus hyodyntaa tietoa
poliittisesti/hallinnollisesti/sotilaallisesti

— “TJotal Information Awareness”
» Luotatko Hollywoodiin?

— Ennaltaehkaiseva tekijanoikeuksien valvonta, DRM



Keneen sina luotat? (2)

e uotatko Microsoftiin?
— Kuningasidea: Microsoft Passport
e Luotatko Microsoftiin?
— Windows XP, Media Player/DRM, Palladium...
e [ uotatko Microsoftiin?
— IS, passport ja lukemattomat muut tietoturvareiat

— Rakenteellisesti vaikeita korjata



Kauhukuva

Microsoft + AOL Time Warner + Intel hallitsevat koko
ketjun sisallontuotannosta PC:n emolevylle saakka

Terrorisminvastaisuuden, tietoturvan ja
tekijanoikeuksien nimissa kerataan (ja varmennetaan)
kalkki mahdollinen kayttaja- ja kayttotieto

Koko infrastrukturi samojen pelaajien ja jarjestelmien
varassa

Orwell oli optimisti!



Valhtoehdot

* Linux el ehka ole parempi kuin Windows, mutta on
ainakin erilainen

» Avoin lahdekodi ja arkkitehtuuri on todistetusti
parempi

o Lainsaadantoakin tarvitaan yksityisyyden
takaamiseksi

— Tieto on valtaa — kuka omistaa tiedon?

— Maaraavaa markkina-asemaa kaytetaan aina
hyvaksi

— Bush el puutu monopoleihin — EU ainoa toivo
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