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Lausunto oikeusministerién mietinnosta 3/2010,
Rasistiset rikokset

1 Johdanto

Electronic Frontier Finland (Effi) ry kannattaa varauksin Euroopan neuvos-
ton tietoverkkorikollisuutta koskevan yleissopimuksen lisipoytéakirjan hyvak-
symistd mietinnossé esitetyin varaumin artikloihin 3 ja 5 sekd lainsdddannon
paivittdmistd vastaamaan sitd sekd neuvoston puitepaatoksen (2008/913/YOS)
vaatimuksia. Samalla pitéaisi tehdd puitepdatoksen 1. artiklan 4. kohdan mu-
kainen lausuma siind mainittujen rikosten puolustelun kriminalisoinnin ra-
joittamisesta ainoastaan kansainvélisen tuomioistuimen lopullisella paatok-
selld todettuihin rikoksiin.

Effi ndkee tyoryhmaén esittdmissa lakiteksteissid sekd perusteluissa kuitenkin
useita vakavia ongelmia, erityisesti sananvapautta kohtuuttomasti rajoitta-
ville tulkinnoille alttiita muotoiluja. Ehdotukset menevit monessa kohdin
paljon pitemmalle kuin mainitut kansainviliset sopimukset edellyttivit ja
ovat paikoin suorastaan ristiriidassa niiden kanssa.

Euroopan ihmisoikeussopimuksen 10 artikla edellyttia, ettd sananvapauden
rajoitusten on oltava wvdlttdmdttémid. Siten ne pitdisi aina sddtdd mahdol-
lisimman suppeiksi, eikd "varmuuden vuoksi” laajemmiksi kuin sopimukset
edellyttiavit, kun mitdin nayttoéd muuta Eurooppaa vakavammista ongelmis-
ta Suomessa ei ole.

Tyoryhmé on sananvapauden kannalta tarkeitd toimintoja luetellessaan unoh-
tanut kaikkein tiarkeimmén: poliittisen puheen, poliittiseen mielipiteenmuo-
dostukseen vaikuttamisen. Sananvapauden ensisijainen tarkoitushan demo-
kratiassa on mahdollistaa vapaa mielipiteenmuodostus sallimalla kaikkien
mielipiteiden, erityisesti kaikkein kiistanalaisimpien, julkinen esittdminen ja
puolustelu (ja tietysti vastustaminenkin).

Mietinnén yksi perusongelma on ajatus, ettd jokin materiaali voisi olla itses-
sadn rikollista tai niin vaarallista, ettd sen ei pitéisi lainkaan olla ihmisten
saatavilla - ettd rasismi olisi asia, josta ihmisten ei pitéisi sallia vapaasti muo-
dostaa mielipidettdan. Kriminalisoinnin pitdisi kohdistua toimintaan, aineis-
ton kiyttotapaan, eikd kohdella materiaalia sindnsa kuin "taudinaiheuttajaa”,
jolta ihmiset ovat kykeneméttdmiéd suojautumaan ja jolta viranomaisten pi-
téisi hallintoalamaisia suojella.



Erityisen ongelmallisena Effi pitdd esitystd yleison saataville asettamisen kri-
minalisoinnista aivan liian laajalle ulottuvana: se rajoittaisi kohtuuttomasti
niin kirjakauppojen kuin kirjastojenkin toimintaa ja tekisi rasismia ja xeno-
fobiaa késittelevin tieteellisen tutkimuksen lihes mahdottomaksi.

Toinen erittdin ongelmallinen kohta on ehdotus tietoyhteiskunnan palvelun-
tarjoajan vastuuvapauden rajaamisesta tavalla, joka olisi kohtuuttoman ras-
kas siirtdessddn néille poliisin ja tuomioistuinten tehtéivid ja johtaisi yhteis-
kunnallista keskustelua rajoittavaan itsesensuuriin. Internet-sivustojen yllé-
pitdjien vastuuta arvioivassa satelliittimuistiossa on sama ongelma. Jos tar-
koitus on saada laittomat viestit pois verkosta, miksei esimerkiksi verkkovies-
tin jakelun keskeyttamisméaarayksen kiyttomahdollisuuksia arvioida lainkaan
- ellei ajatus nimenomaan ole saada sensuroiduksi myos laillisia viestejd ilman
valitusoikeutta.

Kaiken kaikkiaan mietinnosté syntyy vahva vaikutelma, ettd kyse ei olekaan
oikeasti rikollisista viesteistd tai vikivallan uhasta, vaan niitd kiaytetdan kep-
pihevosena mielipiderajoitusten ajamiseen.

Effi katsoo myds, ettd ainakin ehdotetussa muodossa lainmuutokset rajoit-
taisivat sananvapautta niin paljon, ettd niiden sidtdminen edellyttiisi perus-
tuslainsadtamisjirjestysta.

2 Yksityiskohtaiset arviot lakiehdotuksista

2.1 Rangaistusten maariaytymisesti
(Rikoslain 6 luvun 5 §)

Vaikuttimen kaytolle koventamisperusteena ehdotetussa laajuudessa ei ole
vakuuttavia perusteita. Erityisesti uskonnon ja eliméinkatsomuksen ottami-
nen koventamisperusteisiin sellaisinaan on niin vakava uskonnonvapauden ra-
joitus, etté sitd ei voida Suomen oloissa mitenkddn perustella. Tésséd pitéisi
ehdottomasti rajoittua vain tilanteisiin, joissa uskontoa kiytetddn tekosyy-
néd teon kohdistamiseen rodun, ihonvérin, syntyperdn taikka kansallisen tai
etnisen alkuperin mukaan méaariteltyyn ihmisryhmédn neuvostojen puite-
padtoksen 1 artiklan kohdan 3 mukaisesti. Uskonnot ja eldméankatsomukset
aatteina eiviat tarvitse erityissuojaa, painvastoin, niiden pitéisi kestdd ko-
vaakin arvostelua. Ehdotetusta muotoilusta seuraisi myos, ettd myos tekijan
uskonnonkin pitéisi olla kovennusperuste - miké tarkoittaisi, ettd esimerkik-
si sdhkoisen viestinnadn tietosuojarikkomuksesta uskonnollisista motiiveista
(lahetysty6) saisi ankaramman rangaistuksen kuin kaupallisista.

Vaikuttimen ottaminen yleiseksi koventamisperusteeksi edellyttdméattd mi-
tdan konkreettista, joka sitoisi sen itse tekoon, on yleisestikin varsin ongel-
mallista ja sen vaikutuksia ja mahdollisia soveltamisalueita pitdisi pohtia
hyvin perusteellisesti. Erityisesti vaikuttimia silloin tultaisiin varmasti ar-



vioimaan syytetyn julkaistujen mielipiteiden pohjalta, ja lisdrangaistus tulisi
siten tosiasiallisesti mielipiteenilmaisusta eiké itse teon vaikuttimista. Tasta
seuraa myos, ettd kyseessa olisi sananvapauden rajoitus, jota pitéisi arvioida
ihmisoikeussopimuksen vilttamattomyysperiaatteen valossa.

Mietinn6ssd ongelmallisina mainitut tapaukset, joissa nykyinen muotoilu ei
toimi koska teko onkin kohdistunut omaisuuteen, olisi helppoa korjata tas-
mallisemmalld muotoilulla:

")) rikoksen kohdistaminen henkiloon, tamdn omaiseen tai omaisuuteen pad-
astassa hanen rotunsa, kansallisen tai etnisen alkuperdnsa, syntyperdnsd, su-
kupuolisen suuntautumisensa, vammaisuulensa tai muun sellaisen perusteen
vuoksi;”

Muistiossa esitetddn koventamisperusteen kiyttoa myds mainittuihin ryhmiin
kuulumattomien uhrien tapauksessa, esimerkiksi rasisminvastaisen tyon te-
matta: koko tdmén lainkohdan olennainen perustehan on uhrien heikko ase-
ma ja kykeneméttomyys itsensd puolustamiseen, eikd valtaviestéon kuuluva
tarvitse lisdsuojaa vain tekeminsd hyvin tyon takia. Jos sellainen kuiten-
kin katsotaan tarpeelliseksi, se pitdisi perustella erikseen ja mainita laissa
tasmallisesti.

2.2 Kiihottaminen kansanryhméai vastaan
(Rikoslain 11 luvun 10 §)

"Yleison saataville asettaminen” kattaa muualla rikoslaissa ja tekijanoikeus-
laissa vakiintuneen tulkinnan mukaan kaikenlaisen myymisen, lainaamisen,
maahantuonnin jne. Siten ehdotettu muotoilu tarkoittaisi, etté kirjastot, an-
tikvariaatit ja koulut joutuisivat poistamaan suuren maéaérin vanhaa, histo-
riallisesti merkittévaa kirjallisuutta: pois menisivét niin Hitlerin teokset, 16y-

rotuhygieniaan.

Ehdotettu poikkeusmomentti ei asiaa korjaisi. Erityisesti tieteessa tutkimuk-
sen rajaaminen “yleisesti hyviksyttédvadn” olisi mahdoton, tieteellisen toisi-
najattelun ja uudet ldpimurrot estavi kriteeri.

Toiseksi, ehdotettu muotoilu “sellaisten. .. lausuntojen,...” tarkoittaa, ettd
kriteeriksi asetetaan itse materiaalin sisalto kiyttotavasta riippumatta - siis
ettd tiettyd aineistoa joko saa kiyttdd miten tahansa tai ei lainkaan. Tieteel-
linen tutkimus asettaisiin samalle viivalle palopuheiden kanssa, raamatun-
lauseiden kayttod vikivaltaan yllyttdamiseen ei voisi kieltdd sensuroimatta
niitad kokonaan, eiki rasistisesta puheesta raportointia voisi erottaa sen alku-
peréisesté esittdmisestd (vrt. tyoryhménkin mainitsema EIT:n paatos Jersild
vs. Tanska).

Yleison saataville asettamisen kielto riippumatta tarkoituksesta tai konteks-



tista olisi myos voimakas periaatteellinen kannanotto vapaata mielipiteen-
muodostusta vastaan. Neuvostojen puitepaitoksessikin johdonmukaisesti vii-
tataan tekotapaan olennaisena tunnusmerkkini, Euroopan ihmisoikeustuo-
mioistuimen ratkaisukiytinnossd sddnnénmukaisesti korostetaan aineiston
kiyttotarkoituksen merkitysté, ja tietoverkkorikollisuutta koskevan yleisso-
pimuksen lisdpdytékirjan selitysmuistiossa todetaan, ettd “The act of distri-
buting or making available is only criminal if the intent is also directed to the
racist and xenophobic character of the material.” Materiaalin luonne sindnsa
ei siis riitd rikoksen tunnusmerkistoksi, ellei tekotavasta ilmene rasistinen tai
muukalaisvihamielinen tarkoitus.

Mietinnossd tunnutaan myd6s olettavan, ettd kaikenlainen linkittdminen oli-
si yleison saataville asettamista. Taméa on perustavanlaatuinen vaarinkésitys
Internetin ja hypertekstin luonteesta. Téllaisesta tulkinnasta seuraisi muun
muassa, ettd tieteellisid tutkimuksia ei voisi julkaista netissi sensuroimat-
ta ldhdeluetteloita ja ettd hakukoneita pitéisi alkaa valvoa Kiinan tapaan.
Laajamittainen yllytystarkoituksessa tehty linkittdminen voidaan jo nyt kat-
soa avunannoksi levittdmiseen, eikd linkittdmisen oikeudellisen merkityksen
muuttamiseen ole mitdan aihetta.

Kuvien mainitseminen erikseen tekotapana jai myos hyvin heikosti perus-
telluksi. On vaikea kuvitella millainen kuva voisi olla vikivaltaan tai vihaan
kiihotusta kiyttotavasta riippumatta, eikd mietinnossé lainkaan pohdita po-
liittisen arvostelun suojelua. Piinvastoin, herdd tunne ettd halutaan kieltad
aatteiden pilkkaaminen. Jos (kuten ilmeiseltd vaikuttaa) tarkoitus on kiel-
tdd taannoin kohua herdttdneiden Muhammed-pilakuvien tai Ville Rannan
Muhammed-sarjakuvan tapaiset kuvat, se olisi varsin raju sananvapauden
vastainen linjaus Suomelta.

Sananvapauden rajoitusten valttdmattomyysperiaatteen mukaisesti tassakian
ei pitaisi laajentaa kansanryhméin kisitettd sopimusvelvoitteita laajemmik-
si enempad kuin ndytto tosiasiallisista vakavista ongelmista edellyttad. Eri-
tyisesti elaméankatsomuksen lisidminen listaan samalla epdsuorasti laajentaa
uskonnon merkitysti siind ryhméjisenyydesté itse uskoon tavalla, joka puut-
tuisi rajusti uskonnonvapauteen: jos toisen uskonnon jumalaa ei saa kutsua
epdjumalaksi tai profeettaa véiriksi profeetaksi, koska se olisi loukkaavaa,
mitd jaa jaljelle uskonnonvapaudesta? Olisiko Ilse Paakkisen selvisti ateis-
teja loukkaava kirjoitus Helsingin Sanomissa 3.3.2010 (jossa mm. viitetddn
ateismia ideologiaksi, joka perustuu vihaan ja agressioon) katsottava kiihot-
tamiseksi kansanryhmaé vastaan?

Uskontojen ja eliménkatsomusten panettelun ja solvaamisen kieltdminen
kiytdnnossa toisi 1998 rikoslaista poistetun jumalanpilkkapykéldn takaisin
laajennetussa muodossa. Uskonto pitaisi tassidkin rajata vain tilanteisiin, jois-
sa sitd kiytetdan tekosyynéd teon kohdistamiseen rodun, ihonvérin, syntype-
rian taikka kansallisen tai etnisen alkuperdn mukaan méariteltyyn ihmisryh-
méain. Thmiset tarvitsevat suojelua, eivit aatteet. Uskontoa tai eliméankat-
somuksellisia aatteita ei voi asettaa eri asemaan - pdinvastoin, juuri siksi,
ettd ne ovat tirkeitd, niitd pitdd saada arvostella ja tehdd naurunalaisiksi.
Oletettavasti tarkoitus ei kuitenkaan ole suojella uskontoon perustuvia puo-



lueita pilapiirroksilta enempdd kuin muita, saati tulkita kaikkia puolueita
eliménkatsomuksellisiksi niiden suojelemiseksi arvostelulta.

Vammaisten méiritteleminen kansanryhméksi on myo6s hieman ongelmallis-
ta. Vammaiset eivit yleensa halua tulla méaaritellyksi ensisijaisesti vammai-
suutensa kautta tai tulla luokitelluksi "kansanryhméksi”, ihmisten erot vam-
maisten joukossa kun ovat yhtd suuria kuin ihmisten joukossa yleensa. Koko
termin "vammainen” kiytto laissa ihmisid kategorisoivana termind nyt ehdo-
tetun lakitekstin tapaan on alentavaa ja saattaa jopa lisdté syrjintaé ja viha-
rikoksiakin luomalla néille sopivan kohderyhmén. Siten olisi parempi vaatia
ihmisten erilaisuuden ja erilaisten vammojen huomioonottamista yksilollises-
ti, esimerkiksi kunnianloukkauksen tai laittoman uhkauksen tunnusmerkist6a
tai koventamisperusteita sadtamalla kuin tekemalld vammaisista keinotekois-
ta kansanryhmaé.

Sukupuolisen suuntautumisen osalta suojelua kansanryhméné voidaan pitaéd
perusteltuna, mutta samalla se osoittaa tunnusmerkiston sitomisen materi-
aaliin kiyttotavasta ja tarkoituksesta riippumatta absurdiksi, kun ilmeises-
ti Raamatustakin pitédisi sensuroida homoseksuaalisuuden kieltdviat kohdat
(kuten 3 Moos 18:25).

Lain nykyinenkin muotoilu on néissi suhteissa ongelmallinen, ja ongelma vain
korostuu kun sitd yritetddn laajentaa. Asiaa voisi yrittdd korjata esimerkik-
si puitepadtoksessd johdonmukaisesti kiytetylla rajauksella ”...j0s teko on
suoritettu tavalla, joka on omiaan yllyttamddn vikivaltaan tar vihaan tdallais-

ta ryhmad tai tdllaisen ryhmdn jasentd kohtaan, ...7.

Parasta olisi kuitenkin muotoilla koko pykild uudelleen niin, ettd krimina-
lisoidaan haitallinen teko sen primééirikriteerilla eikd epésuorasti pelitylla
tavalla mahdollisesti vaikuttavan materiaalin kautta, esimerkiksi jilleen pui-
tepadtoksen muotoilua seuraten:

“Joka julkisesti yllyttid vdkivaltaan tai vihaan, joka kohdistuu tosiasialli-
sesti rodun, ihonvdrin, syntyperdn taikka kansallisen tai etnisen alkuperdn
tai sukupuolisen suuntautumisen mukaan mddrdytyvddan thmisryhmadn tas
tallarsen ryhmdan jaseneen levittamdlld lausuntoja tai muita tiedonantoja tai
muulla vastaavalla tavalla, on tuomittava kithottamisesta kansanryhmad vas-
taan sakkoon tai vankeuteen enintidn kahdeksi vuodeksi.”

Tassi tostasiallisesti kattaisi uskonnon lisdksi muutkin kiertoilmaisut kan-
sanryhmén méarittelyssa.

2.3 Torkea kiihottaminen kansanryhméai vastaan
(ehdotettu uusi Rikoslain 11 luvun 10a §)

Torkedn tekomuodon luomista ei muistiossa vakuuttavasti perustella, vaikka
senkin pitéisi ihmisoikeussopimuksen mukaan olla vdlttamadatintd demokraat-
tisessa yhteiskunnassa.



Ehdotettu muotoilu on lisdksi kohtuuttoman epamaéériinen, etenkin kohta
2): millainen vékivallalla uhkailu edellyttiisi ndinkin paljon ankarampaa ran-
gaistusta kuin toteutunut pahoinpitely?

Jos torked tekomuoto katsotaan tarpeelliseksi, sen kriteeriksi tulisi ottaa uha-
tun vikivallan toteutuminen - torkedstakin puheesta neljin vuoden rangaistus
on suhteeton, ellei siitd aiheudu mitddan konkreettista haittaa.

2.4 Jarjestiytyneen rikollisryhman toimintaan osallis-
tuminen (Rikoslain 17 luvun 1a §)

Tyoryhmé esittad jarjestdytyneen rikollisryhméan médrittelyn laajentamista
kiithottamiseen kansanryhméii vastaan. Jos timé toteutetaan yhdessi ehdo-
tetun yleison saataville asettamiskiellon kanssa, seuraus olisi, ettd esimerkik-
si tarkoituksella (rahaa saadakseen) yhdenkin rasistisen kirjan myynyt an-
tikvaarinen kirjakauppa voisi olla lain mukaan jarjestdytynyt rikollisryhma.
Tama ei liene tarkoituksenmukaista.

Vaikka kansanryhméi vastaan kiithottaminen maariteltaisiinkin edellamaini-
tun kaltaiset omituisuudet poissulkevalla tavalla, jarjestdytyneen rikollisryh-
mén madritelmin laajentaminen eksplisiittisesti tiettyyn rikokseen, ja vielé-
pé sellaiseen, joka on (vaikka perusteltukin) sananvapauden rajoitus, vaatisi
poikkeuksellisia perusteluja, joita ei tyoryhméan mietinndsta 16ydy.

Ehdotetun kansanryhméé vastaan kiihottamisen torkedn muodon mukaisiin
rikoksiin jarjestdytyneen rikollisryhmén méérittely voisi soveltua, mutta sii-
hen se tulisi jo rangaistusasteikon kautta mukaan eikd vaatisi muutoksia té-
han pykalaan.

Effin mielesta tdhin pykéldédn ei tule tehda tyoryhmén ehdottamaa muutosta.

2.5 Vastuuvapaus tietojen tallennuspalveluissa
(Lain tietoyhteiskunnan palvelujen tarjoamisesta 4
luvun 15 §)

Lain sananvapauden kiyttdmisestd joukkoviestinndssd 18 § perusteella tuo-
mioistuin voi poliisin, syyttdjan tai asianosaisen hakemuksesta maarata verk-
koviestin jakelun keskeytettaviksi, jos on ilmeisté, ettd viestin pitdminen jul-
kisesti saatavilla on rangaistavaa. Tuomioistuimen on kisiteltdvd hakemus
kiireellisend. Voimassa oleva laki mahdollistaa siis hyvin tehokkaan ja nopean
puuttumisen laittomaan verkkoviestintdan ilman, ettd Internet-palveluntarjoajille
tarvitsee siirtdd poliisille, syyttajille ja tuomioistuimille kuuluvia tehtavia.

Toimivaltainen tuomioistuin néissé asioissa on Internet-palveluntarjoajan tai
julkaisijan kotipaikan tuomioistuin tai Helsingin kérdjioikeus. Effin selvit-



tdessa asiaa toukokuussa 2007 ilmeni, ettd poliisi, syyttija tai asianosainen oli
kuluneen yli kahden vuoden aikana pyytanyt verkkoviestin jakelun keskeyt-
tamistd Helsingin kdrdjioikeudelta kaksi kertaa (ndmé kaksi tapausta sisélté-
vit kaikki Helsingin kérdjdoikeuden késittelemét keskeyttamisméariaykset ja
myos ei-sihkoisen median!). Vain toisessa tapauksessa pyynto oli niin perus-
teltu, ettd tuomioistuin hyviksyi sen. Koska nykyisetkin oikeusturvakeinot
riittavat eikd niitdk&dn ilmeisesti ole juuri tarvittu (yksi aiheellinen keskeyt-
tamispyynto kahdessa vuodessa), niin emme née mitdén syyté korjata olema-
tonta ongelmaa uudella lainsd&dannollé. (Viite: http://www.effi.org/blog/kai-
2007-05-22.html)

Ehdotettu sanamuoto lahtee jilleen siitd oletuksesta, ettd tietty fieto olisi
itsessadn lainvastaista, riippumatta siitd mité silla tehdadn, millaisessa kon-
tekstissa se esitetdan, ja jopa onko se julkisesti jakelussa vai esimerkiksi tutki-
jan yksityisessé tiedostossa. Tamén lahtékohdan ongelmallisuus on jo tullut
esiin.

Toiseksi, vaatimus ettd palveluntarjoajan pitiisi voida tunnistaa tieto "ilmei-
sesti” lainvastaiseksi on kohtuuton, kun puhutaan tuomioistuimillekin vai-
keista rajankdynneista.

Mitadn sanktiota ylivarovaisuudesta ei ole, joten palveluntarjoajan kannat-
taisi "varmuuden vuoksi” poistaa kaikki mistd joku vain keksii valittaa. Taméa
ilmi6 tunnetaan nimelld “chilling effect”: epatdsmallinen lainsdaddanto johtaa
tarkoitettua merkittdvimpéaédn sananvapauden rajoittamiseen, kun viestintai
sensuroidaan varmuuden vuoksi. Tosiasiallisen sananvapauden rajoittamisen
kohteeksi joutuneella ei olisi Euroopan ihmisoikeussopimuksen 13 artiklan
edellyttiméa oikeussuojakeinoa. TaAmé johtaisi mahdollisuuteen sabotoida
tehokkaasti poliittista keskustelua.

Kaiken kaikkiaan tdm& muotoilu rajoittaisi sananvapautta epésuorasti, kier-
tden Euroopan ihmisoikeussopimuksen 10 artiklan kohtaa ”...viranomaisen
sithen puuttumatta ...” painostamalla palveluntarjoajia puuttumaan viran-
omaisen asemesta, tavalla, joka selvisti ylittdd saman sopimuksen artiklassa
17 saddetyn oikeuksien vidrinkayton kiellon.

Yhteiskunnallisen keskustelun ndkokulmasta palveluntarjoajia tulisi sen si-
jaan kieltdd poistamasta tietoa ilman tuomioistuimen mairdysti, lain tie-
toyhteiskunnan palvelujen tarjoamisesta 5 luvun tapaista vastuun ottavaa
valittajaa tai omia, etukiteen julkaistuja sdantdjéaan.

2.6 Oikeushenkilon rangaistusvastuu

Oikeushenkilén rangaistusvastuuta ehdotetaan laajennettavaksi useassa py-
kélassd. Osa ndistd on hyvin perusteltuja ja ongelmattomia, esimerkiksi tyo-
syrjinndn tapauksessa, mutta kansanryhméd vastaan kiithottamisen ja kun-
nianloukkauksen tapauksessa kyseessid on uusi sananvapauden rajoitus, ei-
vatka esitetyt perustelut tiytd ihmisoikeussopimuksen valttdméattomyyskri-



teerid.

Erityisesti vaikuttimen kayttdminen kriteeriné oikeushenkilén rangaistusvas-
tuulle on ongelmallista: pitdako rasistisen vaikuttimen jotenkin ndkyéa oikeus-
henkilén etuna (miké se voisi olla?) tai toimeksiantona vai riittdako asian-
omaisen toimihenkilon vaikutin? Yleisemminkin vaikutinkriteeri ilman mi-
tadn konkreettista, joka sitoisi sen itse tekoon, olisi ongelmallista edelld ko-
ventamisperusteiden kohdalla esitetyistéd syisté.

Siten ehdotettujen Rikoslain 17 luvun 24 § toisen momentin lopussa, 24 lu-
vun 13 §:ssé (jos se lakiin kuitenkin jétetddn) ja 25 luvun 10 §:ssd olevat
“silloin, kun rikoksen pddasiallisena vatkuttimena on. .. ” olisi syytd korvata
tasmallisemmalla muotoilulla, esimerkiksi

“silloin, kun teko on kohdistunut tiettyyn henkildon, tdmdn omaiseen tai
omaisuuteen pddasiassa hdnen rotunsa, kansallisen tai etnisen alkuperdnsd,
syntyperdinsd, sukupuolisen suuntautumisensa, vammansa tat muun sellaisen
perusteen vuoksi.”

3 Keskustelupalstojen yllipitajien velvollisuu-
det ja vastuut

Lausuntoa pyydettiin erikseen liitemuistiosta tarpeesta sddtid internet-sivustojen
yllapitajille erityinen rasistisen rikoksen tunnusmerkistén tayttivin aineiston
seuranta- ja poistamisvelvollisuus.

Muistion havainto, etté jos keskustelupalstojen yllapitéjille halutaan valvon-
tavastuu, se pitiisi nimenomaisesti sdatad laissa, pitdd paikkansa.

Effi katsoo kuitenkin, etta tallaista valvonvastuuta ei tule sdatad: siihen sovel-
tuvat samat huomiot mité ylla esitimme vastuuvapaudesta tietojen tallennus-
palveluissa - ongelmat vain moninkertaistuisivat. Voimassa oleva lainsdéddan-
to (laki sananvapauden kiyttamisestd joukkoviestinnédssd 18 §) mahdollistaa
nopean ja tehokkaan puuttumisen selvasti lakia rikkovaan verkkoviestintaian
tuomioistuimen antamalla verkkoviestin jakelun keskeyttdmismadriyksella il-
man, ettd Internet-palveluntarjoajille tarvitsee siirtaé poliisille, syyttéjille ja
tuomioistuimille kuuluvia tehtavia.

Jos olemassaolevan lain mahdollisuuksia laittomien viestien poistamiseen ei
kdytetd, tai poliisi ei viitsi tutkia kunnianloukkauksia netissa, pitdisi selvit-
tad misti se johtuu ja miten poliisin toimintamahdollisuuksia voisi parantaa,
eiké siirtda poliisille kuuluvia velvollisuuksia muille, varsinkaan tahoille joita
ei voi saattaa vastuuseen viranomaisvaltuuksien vadrinkaytosti. Keskustelu-
palstojen yllépitéjille ei pida sddatiad velvollisuutta eikd edes antaa oikeutta
arvioida viestien laillisuutta, vaan se on poliisin, syyttdjan ja viime kddessi
tuomioistuimen tehtava.



Teknisend huomiona todettakoon vield, ettd joissakin keskustelupalstojen
teknisissd toteutuksissa ei ole minkdanlaista yllapitdjaa, jonka voisi asettaa
vastuuseen (esimerkiksi jo vuodesta 1980 toiminut Usenet, jossa viestit kier-
tavit koneelta toiselle ilman mitddn keskuspalvelinta tai ennalta maarattyé
reittid). Palstanpitdjien vastuun kiristdminen todennékdisesti johtaisi tallais-
ten kanavien suosion lisddntymiseen ja vaikeuttaisi rikollisten viestien pois-
tamista entisestaan.

4 Yhteenveto

Electronic Frontier Finland (Effi) ry pitdd pyrkimyksid vékivallan ja vihan
vihentadmiseen ehdottomasti kannatettavina, mutta katsoo tyéryhmén ehdo-
tusten olevan monin paikoin ristiriidassa niin sananvapauden perusperiaat-
teiden, kansainvilisten ihmisoikeussopimusten kuin Furoopan ihmisoikeus-
tuomioistuimen kiytdnnonkin kanssa sekd epitarkoituksenmukaisina.

Kriminalisointi pitdisi johdonmukaisesti kohdistaa tekoon joka halutaan kiel-
tid, el materiaaliin jota siind mahdollisesti voidaan kiyttia; vastuu rikoksista
pitdisi pitdd niiden tekijoilla ja valvontatehtiava poliisilla eikd salyttda kum-
paakaan sivullisille; ja sananvapauden rajoitukset pitdisi johdonmukaisesti
pitda Furoopan ihmisoikeussopimuksen vilttaméattomyysperiaatteen mukai-
sesti niin suppeina kuin suinkin, varoen sivuvaikutuksena tukahduttamasta
laillistakin puhetta.

Electronic Frontier Finland ry:n puolesta
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Tapani Tarvainen, puheenjohtaja
puh. 040-729 3479
sdhkdposti tapani.tarvainenQeffi.org

Electronic Frontier Finland — EFFI ry on perustettu kiiyttijien ja kansalaisten
oikeuksien puolustamiseksi Internetissi. Yhdistys pyrkii vaikuttamaan muun muas-
sa lainsdadantohankkeisiin sananvapaudesta, yksityisyydesta, tekijinoikeu- desta,
tietokoneohjelmien patentoinnista ja ei-toivotusta sdhkoisesté viestinnissi Suomes-
sa ja Furoopassa. Lisatietoja EFFIn kotisivulta osoitteesta http://www.effi.org/.



