Telepakkokeinot rikostutkijan
nakokulmasta

12.9.2009
Freedom Not Fear, Helsinki



Miksi (tele)pakkokeinoja?

 PolL 18 1 mom: Poliisin tehtdvana on oikeus- ja
yhteiskuntajarjestyksen turvaaminen, yleisen
jarjestyksen ja turvallisuuden yllapitaminen seka
rikosten ennalta estaminen, selvittaminen ja
syyteharkintaan saattaminen.
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Pari poimintaa vuosien varrelta

« "Esitys puhelukuuntelusta intoutti eduskunnan
pohtimaan oikeusturvaa Vasemmisto vastusti
poliisin puhelinkuuntelua” (HS 26.3.1994)

e "Poliisi sal adnestyksen jalkeen luvan kotien
kuunteluun” (HS 19.4.2002)
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Korjaukset edellisiin

« "Esitys puhelukuuntelusta intoutti eduskunnan
pohtimaan oikeusturvaa Vasemmisto vastusti
poliisin MAHDOLLISUUTTA puhelinkuunteluUN”
(HS 26.3.1994)

o "Poliisi sal adnestyksen jalkeen
MAHDOLLISUUDEN kotien kuunteluun” (HS
19.4.2002)
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Nettipetos - esitutkintaprosessin
kuvaus

e Asiasta tendaan rikosilmoitus

* Yleensa epailty el ole viela tdssa vaiheessa
yksiloitavissa

* Pyydetaan palveluntarjoajalta tiedot kayttajan
kayttajatunnuksesta/nimimerkista

« Suoritetaan pankkitiedustelu rahojen kohteena
olleeseen tilinumeroon

— "Follow the money.”

. [t&-Uudenmaan poliisilaitos 12.9.2009 Teemu Hokkanen



Kunnianloukkaus netissa -
esitutkintaprosessin kuvaus

e Asjasta tehdaan rikosilmoitus

o Tehdaan tietojenluovutuspyynto PolL:n tal laki
sananvapauden kayttamisesta
Joukkoviestinnassa -perusteella riippuen siita,
mita halutaan selvittaa

— Yli 3 kk rikoksesta?

o Kysytaan tarvittaessa viela palveluntarjoajalta
tiedot kirjautumisosoitteista

— Anonyymipalvelin?
e Jakelun esto
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Viestintasalaisuuden loukkaus -
esitutkintaprosessin kuvaus

Asiasta tehdaan rikosilmoitus

Pyydetaan asianomistajalta lupa televalvonnan
kohdistamiseen hanen sahkopostitilinsa
Kirjautumistietojen selvittamiseksi

Mennaan kardjille televalvontahakemuksen
Kanssa

Kysytaan palveluntarjoajalta tiedot
Kirjautumisosoitteista

— Anonyymipalvelin?
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Poliisin "lupa” tal "oilkeus”

e Organisaatiossa on erilaisia, osin aivan muuta
tarkoitusta varten perustettuja
laillisuusvalvontaelimia

— KRP:n televiestintayksikko
— Kéarajaoikeudet
— Taloushallinto
e Yleinen viranomaisten laillisuusvalvonta

— Muiden kuin viranomaisten pakkokeinoja
muistuttavat oikeudet?
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Esitutkintaviranomaisen rools
rajanvetajana

o Kanteluita poliisin toiminnasta pakkokeinojen ja
muiden toimivaltuuksien kayttajana

— Lupa voi olla oikein haettu

— Rajanveto el aina ole selva - joutuu
Kokeillemaan

o Joskus my0s ohjaa lainsaadantoa!
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Ongelmakohtia

o Operaattoreilla oli tapana sailyttaa asiakastietoja
2 - 3 kK, jos ollenkaan.

— Nopeasti tehtyjen ensimmaisten kyselyjen
jalkeen juttu voli jJdada poydalle priorisoinnin
seurauksena

— Myohemmin ilmeneva lisatiedon tarve?

e Myohaan ilmi tullut rikos

* Rangaistusmaksimit rajat ylittavassa
rikollisuudessa
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[t&-Uudenmaan poliisilaitos

Kiitos!

teemu.hokkanen@poliisi.fi
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