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Filosofian tohtori, tutkija Kai Puolamiki on tydskennellyt Fysiikan tutkimuslaitoksella ja hoitanut vuodesta 2001
lahtien opettavan tutkijan virkaa Teknillisen korkeakoulun Informaatiotekniikan laboratoriossa. Kai Puolaméki on
toiminut EFFIn puolesta asiantuntijana, avustanut viranomaisia ja antanut esitelmid muun muassa ei-toivottua
séhkoista viestintad ja joukkoviestinndn vastuulakia koskevissa asioissa.

Electronic Frontier Finland — EFFI ry on perustettu kéyttajien ja kansalaisten oikeuksien puolustamiseen
Internetissa. Yhdistys pyrkii vaikuttamaan muun muassa lainsadddant6hankkeisiin sananvapaudesta, tekijanoikeudesta
ja tietokoneohjelmien patentoinnista Suomessa ja Euroopassa. Lisdtietoja EFFIn kotisivulta osoitteessa
http://www.effi.org/.

Johdanto

Sisdasianministerion tyoryhma pyysi 14.11.2002 paivatyssd Kkirjeessd vastausta seuraavaan
kysymykseen:

Millaiset tekniset tai lainsaddannolliset keinot puuttua Internetissa ilmenevéén
rikolliseen sisaltoon olisivat EFFIn nakokulmasta hyvéksyttavia?

Kysymys koskee selvasti laitonta sisaltod, kuten petoksia (RL 36:1), kunnianloukkauksia (RL 24:9),
yksityiselamaa loukkaavan tiedon levittdmisté (RL 24:8) tai sukupuolisiveellisyyttd loukkaavia lasta
esittdvia kuvia (RL 17:18-19). Tama lausunto ei sisalla kannanottoa siihen, mika sisalté pitdisi
tulkita rikolliseksi ja mika ei.

Mielestdamme rikolliseen toimintaan puuttumisessa on otettava huomioon seuraavat seikat, jotka
perustelemme jaljempéna:

« Internet ei tee rikoksia

« Tekniikka ei ole rikollista

« Vain rikolliseen toimintaan tulee puuttua

« Jos tietoja kerataan, niita kdytetddn vaarin

« Puuttumiskeinojen on oltava perusteltuja ja jarkevassa suhteessa tapahtuneeseen rikokseen
« Vain rikokseen syylliset ovat vastuussa teosta

« Vain viranomaiset voivat kayttaa erioikeuksia

« Valistaminen ja itsesaately ovat tehokkaita keinoja

« Rikollisia ei aina saada kiinni

Internet ei tee rikoksia

Internet tarjoaa ennenkuulumattoman tehokkaan tavan viestia ja levittdd informaatiota. Internettié
voi perustellusti pitadé yhtend ihmiskunnan merkittdvimmista keksinngisté.



Internet on yksi inhimillisen kanssak&dymisen muoto. Internetilla on kahvilakeskusteluihin, postiin,
puhelinjérjestelmaan, kirjakauppoihin tai kirjastoihin verrattuna seuraavia erityispiirteita:

« Internet on kansainvalinen.

+ Internetin rakenne on verkkomainen, eikd Internet-viestinnalla tyypillisesti ole keskitettya
"yllapitajaa”.
« Internet mahdollistaa tehokkaan ja maailmanlaajuisen tiedon haun ja viestinnan.

Internettia — kuten muitakin inhimillisen kanssakdymisen muotoja — voi kayttd4 apuna rikosten
tekemisessd. On kuitenkin tarkedd muistaa, ettd Internet ei tee rikoksia, vaan jotkut sitd kayttavat
ihmiset, ja ettd Internetistd yhteiskunnalle aiheutuneet hyddyt ovat moninkertaisia verrattuna
vadrinkaytoksistd aiheutuneisiin haittoihin.

Tekniikka ei ole rikollista

L&hes kaikkia teknisiéd keksintdjd, joilla on oikeutettuja kéyttotarkoituksia, voi myos kayttédéd apuna
rikosten tekemisessé. Pelkoja siitd, ettd tallaista tekniikkaa voidaan kayttdd vaarin, ei kuitenkaan
saisi k&yttaa perusteena tdman tekniikan kieltdmiselle tai rajoittamiselle.

Esimerkkind tallaisesta tekniikasta ovat salausjarjestelmét (kryptografia). 1980- ja 1990-luvuilla
argumentoitiin yleisesti, ettd rikolliset voivat kayttad tehokkaita salausjarjestelmia piilottamaan
tietoja viranomaisilta. Useat valtiot, kuten Ranska ja Yhdysvallat, yrittivdt muun muassa tést4
syystd rajoittaa salaustekniikoiden levidmistd lainséadannéllisin keinoin. Nykyaan Kkuitenkin
ymmarretddn, ettd salausjarjestelmat ovat valttdmattomia tietoturvan takaamiseksi, eika
salausjarjestelmien rajoittamisesta juuri enaa puhuta.*

Muita esimerkkeja tekniikoista, joiden vaarinkayttod on julkisessa keskustelussa pelatty, ovat
anonyymipalvelimet ("anonyymit kunnianloukkaukset”), keskustelupalstat ("pomminteko-ohjeita”)
ja vertaisverkot (“tekijanoikeusrikkomuksia”). Kaikilla naillda tekniikoilla on kuitenkin myds
runsaasti oikeutettuja kéyttotarpeita, joita kaikkia ei vield vélttdmatta edes tdysin ymmarretd. Siksi
mahdollisten kieltojen tulisi kohdistua itse rikolliseen toimintaan, ei tekniikoihin. Eihén
postilaatikkojakaan  kielleta  silld perusteella, ettd niihin  voi jattdd  anonyymeja
kunnianloukkauskirjeitd, tai ihmisten paésya yliopistoihin rajoiteta silla perusteella, ettd niiss& oppii
tekemddn pommeja.

Vain rikolliseen toimintaan tulee puuttua

Netin kansainvélisyys ja verkkomainen rakenne tekevét Internetin sisallon tehokkaasta sadntelysté
tai hallinnasta melkein mahdottoman urakan. Erilaiset tekniset tai oikeudelliset esteet ja
viranomaisten valvontayritykset voidaan kiertdd. Esimerkiksi webbisivut, joilla on ei-toivottua
sisaltod, voidaan madrata poistettavaksi, mutta tdma ei estd siséllon ilmestymistd ulkomaisille
palvelimille tai sit4, ettd asiasta Kkiinnostuneet voivat levittdd tietoa vaikkapa sahkdpostin
vilityksella.? Periaatteessa on yhta helppoa puuttua siihen, kuin mista ihmiset keskustelevat toreilla
ja kodeissa, kuin misté he keskustelevat Internetissa.

Tamé& on havaittu monessa totalitadrisessa valtiossa, joissa viranomaiset ovat menettaneet
monopolinsa tietoon, mik& on hyva asia. Ihmisilla on oikeus ilmaista, julkistaa ja vastaanottaa
tietoja, mielipiteitd ja muita viestejd kenenkadn ennakolta estaméttd. Ennakkosensuuri ei kuulu
oikeusvaltioon.

1 Suomikin allekirjoitti vuonna 1998 salausjérjestelmid rajoittavan  Wassenaarin  jérjestelyn, Kks.:
http://www.iki.fi/kaip/wassenaar/

2 Freenet-projekti on esimerkki Internetissi toimivasta jarjestelmastd, jossa mielipiteiden ja tietojen julkaisun
estdminen tai anonyymind esiintyvien henkil6llisyyden selvittdminen on tehty tarkoituksella 1ahes mahdottomaksi,
ks.: http://freenetproject.org/




Yksityiselaman ja viestinndn suoja on loukkaamaton. Kenellek&&n tuskin tulisi mieleen ehdottaa,
ettd talonmiesten pitéisi pitad kirjaa kaikista kodeissa kdyvista ihmisisté ja tallettaa tiedot useiksi
vuosiksi siltd varalta, ettd joku ndistd ihmisista syyllistyisi joskus rikokseen. Valitettavasti kun
puhutaan Internetistd, tuntuvat tallaiset ehdotukset tunnistamistietojen pakollisesta tallentamisesta
olevan arkipdivéisid. Oikeusvaltioon ei kuulu, ettd viestintda valvotaan vain siltd varalta, etta joku
seuratuista syyllistyisi joskus rikokseen.

Ennakkosensuuri tai ihmisten valvominen “varmuuden vuoksi” ei ole hyvaksyttavaa.
Viranomaisten tulee puuttua Internet-viestintadan vain, jos heill& on perusteltu syy epéill& rikosta.

Jos tietoja kerdtaan, niitd kdaytetaan vaarin

Jos tietoja kerdtdén, niin niitd kdytetddn ennemmin tai myéhemmin vaérin, joko viranomaisten tai
esimerkiksi teleoperaattorin toimesta. Siksi kaikkea tarpeetonta Internet-viestinndn seurantaa tulee
valttaa.

Lisdksi on hyvd muistaa, ettd kerdatyt tiedot eivat tule ainoastaan Suomen kayttoon.
Cybercrime-sopimuksen?® perusteella Suomella on velvollisuus antaa virka-apuna tata informaatiota
maihin, joiden oikeusjérjestelm& ei ole l&heskaan Suomen tasolla, kuten esimerkiksi Albaniaan ja
Azerbaidzaniin.

Yksityisyyden suojan piiriin kuuluvia tietoja ei tule luovuttaa vieraille valtioille tai kotimaisille tai
kansainvélisille jarjestoille, jos tietojen kayttda ei voida valvoa tehokkaasti parlamentaarisin
keinoin. Esimerkki jalkimmaisen kaltaisesta jarjestostd on Tampereen EU-kokouksessa 11.10.1999
perustettu "The Police Chiefs Operational Task Force” (PCOTF). 11.9.2001 jalkeen PCOTF:n
tehtavat laajennettiin koskemaan muun muassa tiedustelutietojen vaihtoa. PCOTF ei ole luovuttanut
poytékirjojaan niita pyydettaessa, eikd mikaan ulkopuolinen taho valvo sen toimintaa.*

Samalla tavalla on térkedd, ettd Internettiin liittyvid valvonta- ja pakkokeinojérjestelmia ja
lainséadéantod valmistellaan avoimesti, ei suljettujen ovien takana.

Puuttumiskeinojen on oltava perusteltuja ja jdarkevassa suhteessa
epailtyyn rikokseen

Viranomaisten tulee puuttua Internet-viestintddn vain, jos on perusteltu syy epailld rikosta.
Silloinkin keinojen on oltava perusteltuja ja jarkevéssa suhteessa epdiltyyn rikokseen.

Jos todenn&kodinen seuraus rikoksesta on pitkd vankeustuomio, oikeuttaa se raskaampiin toimiin
kuin jos kyse olisi rikoksesta, josta todenn&kdinen rangaistus on sakkoa. Esimerkiksi tietokoneen
kovalevyn siséllon tutkimiseen tai viestinndn seuraamiseen pitdd suhtautua samalla tavalla kuin
kotietsintéén tai puhelujen kuunteluun.

Tarpeettomat yksityisyyden tai omaisuuden suojan loukkaukset eivdt ole hyvéksyttavia. Jos
rikollinen materiaali on esimerkiksi julkisella WWW-sivulla, sen siséltd voidaan tallettaa verkon
kautta sen sijaan, etté todistusaineisto keratadan takavarikoimalla sivua tarjoava palvelin.

Vain rikokseen syylliset ovat vastuussa teosta

Rikoksen tekemisesséd voidaan kayttdd apuna esimerkiksi Internet-palveluntarjoajan yllapitdmaa
WWW-palvelinta tai yllapidettya keskustelupalstaa.

Yllapitéjille ei tule asettaa tarpeettomia lisdvelvoitteita eikd heitd tule saattaa vastuuseen heidan

3 Ks.: http://conventions.coe.int/Treaty/EN/projets/FinalCybercrime.htm
http://www.privacyinternational.org/issues/cybercrime/

4 Ks. Statewatch analysis no 13, The "war on freedom and democracy” by Tony Bunyan,
http://www.statewatch.org/news/2002/sep/analysis13.htm




yllapitamiaan viestintdkanavia kayttden tehtyihin rikoksiin, joihin he eivat ole itse osallisina.
Tallainen vastuu johtaa ennakkosensuuriin: yllapitajan kannattaa sensuroida kayttajiensa viestintaa,
jos on olemassa pienikin mahdollisuus, ettd kaytt4ja syyllistyisi rikokseen. Tyypillisend
esimerkking t&std ovat yksittadisen kuluttajan WWW-kotisivuillaan tai keskustelupalstoilla
elinkeinonharjoittajasta esittdmat Kkriittiset vaitteet. WWW-palvelimen tai keskustelupalstan
yllapit4ja ei voi mitenkdan tietdd, ovatko kuluttajan esittdamét vditteet perattémid ja siten ehka
laittomia tai rikollisia.

Toisena esimerkkind Skientologikultti on kunnostautunut vaatimalla yhdysvaltalaiseen
tulkinnanvaraiseen tekijanoikeuslakiin vedoten Internet-palveluntarjoajia (mm. hakukone Googlea)
poistamaan palvelimiltaan muiden tuottamaa Skientologien toimintaa arvostelevaa materiaalia ja
linkkeja tallaiseen materiaaliin.® Skientologikultti tulkitsee tekijanoikeuslakia laajentavasti. Kultin
esittamét poistopyynnot lienevat melkein aina perusteettomia, mutta Internet-palveluntarjoajat
yleenséd mieluummin suostuvat poistopyyntdihin kuin puolustavat asiakkaidensa oikeuksia kalliissa
ja aikaa vievissa oikeudenkaynneissa.’

Taman vuoksi on tarkedd, ettd vastuu Internettid kayttden tehdysté rikoksesta kuuluu yksinomaan
rikokseen syyllistyneelle. Lisaksi vastuu sen maéarittelemisestd, ettd onko kyse rikoksesta, kuuluu
yksinomaan tuomioistuimelle. N&it4 vastuita ei saa miltd&dn osin salyttdd vahingonkorvauksen tai
rangaistuksen uhalla esimerkiksi Internet-palveluntarjoajien harteille. Erilaiset "notice and take
down” -menettelyt ovat t&sté syysté erittdin ongelmallisia.

Jos yllapit4jid velvoitetaan johonkin, on tdmén tapahduttava vasta viranomaisen antaman
maéarayksen jalkeen. Yllapitajalla voi toki olla oikeus poistaa materiaali ilman erillistd viranomaisen
antamaa maéardystékin, mutta velvoitetta tahén ei pida olla.

Vain viranomaiset voivat kayttdad erioikeuksia

Vain viranomaisilla tulee olla oikeus kéayttdd pakkokeinojen tai valvonnan kaltaisia erioikeuksia
ilman pakkokeinojen tai valvonnan kohteen hyvéaksyntaa.

Yhdysvalloissa on ehdotettu lainsdadéntéd, jonka mukaan tekijanoikeuden haltijoilla olisi oikeus
tehdd tietomurto tai syyllistyd tietoliikenteen hairintddn, jos heilla on syy epailla
tekijanoikeusrikkomusta.® Tama ei ole hyvaksyttavaa.

Internet-palveluntarjoajilla voi olla kayttdjien hyvaksymiin kdyttéehtoihin perustuva oikeus tutkia
vadrinkaytoksia ja puuttua niihin. On kuitenkin tarkead, etta téllaiset kayttdehdot on Kirjoitettu
selkedsti ja ymmarrettavésti ja ettd palveluntarjoajien suorittama valvonta on perusteltua ja
jarkevdsséd suhteessa suojeltavaan etuun ndhden ja ettd perusoikeuksia, kuten henkilGtietojen ja
yksityisyyden suojaa, kunnioitetaan.

Valistaminen ja itsesaadtely ovat tehokkaita keinoja

Internetin  rikollinen siséltd koskettaa tavallista kaytt4jad usein esimerkiksi s&hkdpostin
liitetiedostoissa levidvien haittaohjelmien muodossa. Rikollisen siséllon lisdksi Internetistd on
saatavana laillista materiaalia, kuten pornografiaa, joka ei kuitenkaan sovellu esimerkiksi lasten

5 Ehdotettu laki sananvapauden kayttdmisestd joukkoviestinndssa (HE 54/2002 vp) asettaisi keskustelupalstan
yllapitdjan joissain tilanteissa rikosoikeudelliseen ja vahingonkorvausvastuuseen keskustelupalstalla julkaistuista
artikkeleista. Ks.: http://www.effi.org/sananvapaus.var

6 Ks.: http://www.effi.org/tekijanoikeus.var#PALVELUT

7 Laki tietoyhteiskunnan palvelujen tarjoamisesta sisaltdd samankaltaisen palveluntarjoajia velvoittavan maérdayksen
tekijdnoikeuksia mahdollisesti rikkovan materiaalin poistamisesta palvelimelta tekijanoikeuden haltijan
madarayksesta.

8 "The Berman p2P Bill: Vigilantism Unbound”, EFF,
http://www.eff.org/IP/P2P/20020802 eff berman p2p bill.html




néhtavaksi. Paras apu ndihin ongelmiin on valistusty6. Muillakin el&manalueilla on hyva tietaa,
miten kannattaa toimia ja miten ei. Tiettyja kaupunginosia kannattaa valttaa ja katua ylittdessa on
oltava varovainen. Vastaavia kansalaistaitoja tarvitaan myos Internetissa: kaikkia liitetiedostoja ei
kannata avata, kayttojarjestelmén tietoturvapdivitykset tulee asentaa saannollisesti ja joillekin
sivustoille ei kannata menné.

Samaten ihmisten tulisi ymmartaa, ettd viranomaiset eivat voi eikd heidan pid4 valvoa kaikkea
toimintaa ja estda kaikkia rikoksia ennalta. Kuten muillakin eldmanaloilla, jos ihmiset havaitsevat,
ettd on tapahtunut rikos, voivat he ilmoittaa asiasta viranomaisille.

Tehokas vaikutustapa tietoturvauhkiin on CERT-toiminta® ja tietoturvauhkista ja ohjelmien
haavoittuvuuksista tiedottaminen mahdollisimman tehokkaasti ja avoimesti. Valtiovallan tulisi
osaltaan rohkaista tallaista avointa tietojen vaihtoa ja tietoturvaongelmista ja Internetin ongelmista
kéaytavaa keskustelua ja vapaaehtoisuuteen perustuvien toimintamallien kehittdmista.

Rikollisia ei aina saada kiinni

Internet tarjoaa valtavia mahdollisuuksia. Internet tarjoaa my6s mahdollisuuksia laajamittaiseen
sensuuriin ja valvontaan. Euroopan unionissakin on ehdotettu Internet-liikenteen tallentamista
useiksi vuosiksi.® Tama ei kuulu oikeusvaltioon.

Koska talonmiehet eivét pida kirjaa kodeissa kayvista ihmisistd, ei todistusaineistoa kerry niin
paljon kuin poliisivaltiossa olisi mahdollista. Oikeusistuimet toimivat silla periaatteella, ettd on
parempi, ettd kymmenen syyllista paéstetddn vapaaksi kuin ettd yksi syyton tuomitaan. Rikollisia ei
siis aina saada Kkiinni, Internetisséakaan.

Yhteenveto

Internetissda olevaan rikolliseen siséltoon tulee puuttua samoin periaattein kuin muillakin
elaménaloilla. Ennakkosensuuri tai tunnistamistietojen pakollinen tallentaminen vain varmuuden
vuoksi tai siksi, ettd viranomaisille ei ole annettu tarpeeksi voimavaroja Internettiin liittyvien
rikosten selvittdmiseksi, ei ole hyvéksyttdvdd. Muillakaan eldmadnaloilla tietoja ei tallenneta
vuosiksi vain silt4 varalta, ettd joku syyllistyisi joskus rikokseen.

Vain viranomaisilla tulee olla oikeus kayttdd erioikeuksia rikolliseen sisaltoon puuttumiseen.
Puuttumiskeinojen tulee kuitenkin olla perusteltuja ja jarkevassé suhteessa epdiltyyn rikokseen
néhden.

Helsingissa 11.12.2002

Kai Puolamaki

Kiitokset

Sain tdméan lausunnon kirjoittamista varten lukuisia hyodyllisid ehdotuksia séhkdpostitse ja EFFIn
keskusteluryhmassé (finet.toiminta.effi), joista kiitokset.

9 Viestintavirasto, Tietoturvaloukkausten havainnointi ja ratkaisu (CERT),
http://www.ficora.fi/suomi/tietoturva/cert.htm

10 Sahkdisen viestinndn tietosuojadirektiivi (2002/58/EY) oikeuttaa jasenvaltiot kerdd@mdan ja tallettamaan
teletunnistamistietoja. Suomi on &skettdin ehdottanut EU:ssa kaikkien teletunnistetietojen pakollista tallentamista
kahdeksi vuodeksi, ks.: http://www.effi.org/lehdistotiedote-2002-11-25.html




