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Spammivalitus on hyvéa lidhettdd ainakin palveluntarjoajalle, jonka verkosta spimmi on ldhetetty, ja
spdmmissd mainostettujen WWW-sivujen palveluntarjoajalle.

Spéammerin palveluntarjoaja selvidi sihkopostiviestin otsikkotietoja (headereita) tutkimalla.
Usein sdhkopostispdmmin headereita on kuitenkin yritetty vadrentédd, jotta viestin ldhettéjan selvit-
tdminen olisi vaikeampaa. Téassd dokumentissa annetaan pakostakin hiukan tekninen ohje headereiden
tulkitsemiseen. Sivulla SpammiinReagoiminen kerrotaan laajemmin spdmmiin reagoimisesta ja kenelle
spammistd voi ja kannattaa valittaa.

Headerien tulkinta onnistuu nopeasti ja vaivattomasti esimerkiksi SpamCopin automaattipalveluilla.
Joskus on kuitenkin hyvi tietdd itsekin, mistéd on kyse.

Unix-kéyttojirjestelméin mukana tulevista tyokaluista (host, traceroute, whois, dig, ...) on usein hyo-
tyd spdmmin alkuperdn selvittdmisessé. Jos néiden tyockalujen kayttoon tai opetteluun ei ole mahdol-
lisuutta, niin esimerkiksi DNS Stuff, SamSpade.org ja UXN tarjoavat ndmé palvelut webbipohjaisina.
Geektoolsin Whois -palvelun avulla saa selville IP-osoitteeseen liittyvén palveluntarjoajan.

SPAM-L-listan FAQ ja Stopspam.org:n ohje (englanniksi) sisdltévit titd dokumenttia kattavamman
kuvauksen headerien tulkitsemisesta.

Spadmmin ldhettidminen, lyhyt oppimaira

Séhkopostispammit ldhetetdin usein seuraavalla tavalla:

Tyypillisesti spammeri ottaa yhteyttéd johonkin postia vdilittdvddn koneeseen véliaikaisesta osoittees-
ta. Postia valittdva kone voi olla avoin rele tai -prozy tai haittaohjelman saastuttama spadmminvalitys-
koneena toimiva Windows-kone (ks. SvrVukk, “Miké on avoin rele (open relay) ja miten se korjataan?
Entd avoin vilityspalvelin (open proxy)?”). Spammereille téillaisesti postia vilittdvistd koneesta on
kahdenlaista hyotyé: postinvilityskoneen avulla spdmmeri voi peittad jalkensd. Toisekseen spédmmeri
voi pyytdd vilityskonetta ldhettdmé&ian saman viestin usealle vastaanottajalle - nédin spdmmeri saédstasa
aikaa ja vilityskoneen omistaja maksaa spadmmin lahettdmisesté aiheutuvat tietoliikennekulut.
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Pahimmassa tapauksessa viestin otsaketiedoista selvidéd vain Windows-madon saastuttaman vélitys-
koneen osoite.

Headerien liséksi kannattaa tutkia viestin siséltéd. Usein spdmmissd yritetddn myydéa jotain ja jotta
spdmmeri saa mitdin myytyé, pitdd hinen antaa jonkinlaisia yhteystietoja (esim. webbisivun osoite).
Namé yhteystiedot voivat johtaa spammerin jéljille.

Headerien tulkitseminen

Postiohjelmat eivit oletusarvoisesti ndytéd téydellisida headereita. Ensimméinen askel on tédydellisten
headerien saaminen nékyviin. Téydelliset headerit saa nékyviin postiohjelmasta riippuvalla tavalla.

Aluksi on hyvd ymmértda miten sidhkopostiviesti kulkee Internetissi. Viesti ldahtee liikkeelle, kun
postiasiakas (esimerkiksi postiohjelma tai spimmerin postitusohjelma) antaa viestin otsikon ja rungon
postinvilityspalvelimelle.

Postiasiakkaan antama viestin otsikot siséltavit esimerkiksi Subject-, To- ja From-kentét. Siksi
spadmmiviesteissd nikyviin To- ja From-osoitteisiin ei voi luottaa, ne ovat yleensd spammerin
lisddmi&. Viestin runko siséltéds tyypillisesti sihkopostin sisdltoné olevan tekstin ja mahdolliset tiedos-
toliitteet.

Postinvilityspalvelin valittdd viestin toiselle postinvélityspalvelimelle, kunnes séhkopostiviesti paé-
tyy viestin vastaanottajan palvelimeen, josta hén lukee sen sdhkopostiasiakkaallaan. Viesti kulkee mi-
nimissddn yhden postinvélityspalvelimen kautta, mutta viesti voi kulkea useankin palvelimen kautta.
Jokainen postinvilityspalvelin, jonka kautta sdhkopostiviestisti kulkee, lisdd ensimmadiseksi otsakeken-
tiksi Received-rivin.

Usean palvelimen lédpi kulkeneen viestin alussa on siis joukko Received-otsakekenttié, joista ensim-
méinen on viestin vastaanottajan kdyttdmé postinvélityspalvelin. Viestin l&hettdjd voidaan jaljittaa
aloittamalla ylimmdisestd otsakekentéisti ja seuraamalla otsakekenttid, kunnes vastaan tulee ei-luotettu
postinvilityspalvelin.

Kéytédnnossd sdhkopostin ldhettdminen onnistuu esimerkiksi seuraavasti. Alla palvelinkoneen ja-
mes.hut.fi (ITP-osoite 130.233.173.1) kiiyttiji on ottanut telnet-yhteyden TKK:n postipalvelimen smtp.hut.fi
SMTP-porttiin (portti numero 25), joka téssd on postia vilittivi kone:

james ~ % telnet smtp.hut.fi 25

Trying 130.233.228.93...

Connected to smtp.hut.fi.

Escape character is ’7]’.

220 smtp-3.hut.fi ESMTP Sendmail; Mon, 26 Jul 2004 15:06:36 +0300

HELO whitehouse.gov

250 smtp-3.hut.fi Hello james.hut.fi [130.233.173.1], pleased to meet you

MAIL FROM:<luser2@domain.example>

250 2.1.0 <luser2@domain.example>... Sender ok

RCPT TO:<luser@kaip.iki.fi>

250 2.1.5 <luser@kaip.iki.fi>... Recipient ok

DATA

354 Enter mail, end with "." on a line by itself

Received: from whitehouse.gov (whitehouse.gov [63.161.169.137]) by
mail.cia.gov 8.12.11/8.12.11) with ESMTP id i6QBVHuG025936
for <luser@kaip.iki.fi>; Mon, 26 Jul 2004 14:31:17 +0300 (EEST)

Subject: Hi Kai!

Date: Mon, 26 Jul 2004 12:13:58 -0200

Message-ID: <77212391116.98504@whitehouse.gov>

From: George W. Bush <president@whitehouse.gov>

To: luser@kaip.iki.fi

Hi Kai,
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How are you?

Yours truly,
1)

250 2.0.0 i6QC6aFH018728 Message accepted for delivery
QUIT

221 2.0.0 smtp-3.hut.fi closing connection

Connection closed by foreign host.

Y14 lahettéjdksi on annettu luser2@domain.example ja vastaanottajaksi luser@kaip.iki.fi:

MAIL FROM:<luser2@domain.example>

250 2.1.0 <luser2@domain.example>... Sender ok
RCPT TO:<luser@kaip.iki.fi>

250 2.1.5 <luser@kaip.iki.fi>... Recipient ok

Mahdolliset virheilmoitukset paatyvisivat keksittyyn osoitteeseen luser2@domain.example. Lisdksi
lahett#jd on antanut viestiin tekaistuja otsakekenttii (mm. Received-rivi ja ldhettéjén osoite From-
rivilld):

DATA

354 Enter mail, end with "." on a line by itself

Received: from whitehouse.gov (whitehouse.gov [63.161.169.137]) by
mail.cia.gov 8.12.11/8.12.11) with ESMTP id i6QBVHuG025936
for <luser@kaip.iki.fi>; Mon, 26 Jul 2004 14:31:17 +0300 (EEST)

Subject: Hi Kai!

Date: Mon, 26 Jul 2004 12:13:58 -0200

Message-ID: <77212391116.98504@whitehouse.gov>

From: George W. Bush <president@whitehouse.gov>

To: luser@kaip.iki.fi

Seuraavassa kerrotaan, miltd viesti ndyttdid vastaanottajalle ja miten viestin lihettdjan IP-osoite
130.233.173.1 voidaan selvittaa.

Alla on viesti, joka tuli luser@kaip.iki.fi:n postilaatikkoon, kuten tyypillinen postiohjelma sen
nayttaisi:

Subject: Hi Kail!

Date: Mon, 26 Jul 2004 12:13:58 -0200

From: George W. Bush <president@whitehouse.gov>
To: luser@kaip.iki.fi

Hi Kai,
How are you?

Yours truly,
W

Akkid katsottuna niyttid siltd, kuin USA:n presidentti olisi lihettéinyt terveiset luser@kaip.iki.fi:lle.
Oikeasti kyse on tietysti aiempana kuvatusta viestisté, jonka headerit jonka headerit on véérennetty
néyttamédn siltd, kuin viesti olisi George W. Bushin ldhettama.

Kun myés tidydelliset headerit niytetiin, ndyttas sama viesti seuraavalta (viestiin on lisdtty rivinu-
merot pedagogisista syisti):



1. From luser2@domain.example Mon Jul 26 15:11:03 2004

2. Return-Path: <luser2@domain.example>

3. Received: from smtp-3.hut.fi (smtp-3.hut.fi [130.233.228.93])

4. by kaip.iki.fi (8.12.11/8.12.11) with ESMTP id i6QCB2N0005011
5. for <luser@kaip.iki.fi>; Mon, 26 Jul 2004 15:11:02 +0300 (EEST)
6. Received: from whitehouse.gov (james.hut.fi [130.233.173.1])

7. by smtp-3.hut.fi (8.12.10/8.12.10) with SMTP id i6QC6aFH018728
8. for <luser@kaip.iki.fi>; Mon, 26 Jul 2004 15:07:19 +0300

9. Received: from whitehouse.gov (whitehouse.gov [63.161.169.137]) by

10. mail.cia.gov 8.12.11/8.12.11) with ESMTP id i6QBVHuG025936

11. for <luser@kaip.iki.fi>; Mon, 26 Jul 2004 14:31:17 +0300 (EEST)
12. Subject: Hi Kail!

13. Date: Mon, 26 Jul 2004 12:13:58 -0200

14. Message-ID: <77212391116.98504Q@whitehouse.gov>

15. From: George W. Bush <president@whitehouse.gov>

16. To: luser@kaip.iki.fi

17.

18. Hi Kai,

19.
20. How are you?
21.
22. Yours truly,
23. W

Viestin headerit niakyvét riveilld 1-16 ja viestin runko riveilld 18-23. Rivilld 1 on postilaatikkofor-
maattiin liittyvé From -kentté ja rivilla 2 nikyy postinvilitysohjelmani ndyttaméa osoite (luser2@domain. example),
johon viestistd aiheutuvat virheilmoitukset pastyvéat.

Viestin lahettédjd voi siis varsin vapaasti valita osoitteen, johon virheilmoitukset padtyvéit. Téstéa
syystéd on yleista, ettéd perille toimittamattomasta spdmmistd aiheutuvia virheilmoituksia satelee syyt-
tomien postilaatikkoihin.

Riveilld 3-5 on vastaanottajan postinvélitysohjelman lisidmé& Received-rivi ja riveilld 6-8 on viestin
lahettédmiseen kédytetyn TKK:n palvelimen lisddmé Received-rivi. Riveilld 9-12 on itse viestié ldhettaes-
séni lisddmié rivejd, niiden sisdltd (mukaanlukien viestin ldhettiji) voisi siis periaatteessa olla mitd
tahansa.

Katsotaan Received-riveja tarkemmin:

3. Received: from smtp-3.hut.fi (smtp-3.hut.fi [130.233.228.93])
4. by kaip.iki.fi (8.12.11/8.12.11) with ESMTP id i6QCB2N0005011
5. for <luser@kaip.iki.fi>; Mon, 26 Jul 2004 15:11:02 +0300 (EEST)

Vastaanottajan postipalvelimen (kaip.iki.fi) lisiimé Received-rivi kertoo, etti se vastaanotti viestin
TP-osoitteesta 130.233.228.93, joka on TKK:n postipalvelin (smtp-3.hut.fi). TP-osoitteeseen liittyvin
nimen voi selvittdi alussa mainituilla webbipalveluilla tai host-komennolla esimerkiksi seuraavasti:

kaip@kaip ~ % host 130.233.228.93
93.228.233.130.1in-addr.arpa domain name pointer smtp-3.hut.fi.

Seuraava Received-rivi:

6. Received: from whitehouse.gov (james.hut.fi [130.233.173.1])
7. by smtp-3.hut.fi (8.12.10/8.12.10) with SMTP id i6QC6aFH018728
8. for <luser@kaip.iki.fi>; Mon, 26 Jul 2004 15:07:19 +0300

smtp-3.hut.fi:n lisidmén Received-rivin mukaan palvelin sai viestin IP-osoitteesta 130.233.173.1,
joka kuuluu palvelimelle james.hut.fi. Postin ldhettdja kuitenkin valehteli olevansa “whitehouse.gov”
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(HELO-nimi). Y4 olevalla Received-rivilld voi siis luottaa IP-osoitteeseen 130.233.173.1, mutta ei
HELO-nimeen (whitehouse.gov).

Seuraava Received-rivi (rivit 9-11) ja sen jilkeiset otsikkorivit (rivit 12-16) ovatkin jo kokonaan
hatusta vedettyja:

9. Received: from whitehouse.gov (whitehouse.gov [63.161.169.137]) by

10. mail.cia.gov 8.12.11/8.12.11) with ESMTP id i6QBVHuG025936

11. for <luser@kaip.iki.fi>; Mon, 26 Jul 2004 14:31:17 +0300 (EEST)
12. Subject: Hi Kai!

13. Date: Mon, 26 Jul 2004 12:13:58 -0200

14. Message-ID: <77212391116.98504@whitehouse.gov>

15. From: George W. Bush <president@whitehouse.gov>

16. To: luser@kaip.iki.fi

Viesti ei oikeasti kulkenut CIA:n palvelimen (mail.cia.gov) kautta eiké se ole periiisin valkoisen talon
palvelimelta (whitehouse.gov).

Received-riveji siis seurataan ylh#adltd alas kunnes vastaan tulee ei-luotetun palvelimen lisd&mé
Received-rivi. Esimerkkitapauksessa headereista voidaan piitelld (jos luotamme TKK:n postipalveli-
meen smtp-3.hut.fi), ettd viesti on periisin palvelimelta james.hut.fi, jonka IP-osoite on 130.233.173.1.

Viestin rungon tulkinta

Usein viestin runko kertoo eniten spammeristd. Spammiviestissd voi esimerkiksi olla webbilinkkej.

Valitusosoitteen 16ytdminen

IP-osoitteeseen liittyvin valitusosoitteen voi 16ytéé esimerkiksi edelld mainittujen webbipalvelujen avul-
la tai komentoriviltd kéyttden Geektoolsin Whois-palvelua. Esimerkiksi helmikuussa 2004 tulleessa
spadmmissd olevan IP-osoitteen 69.160.182.25 palveluntarjoajan selvittdminen whois-komennolla:

kaip@kaip ~ % whois -h whois.geektools.com 69.160.182.25
GeekTools Whois Proxy v5.0.4 Ready.
Checking access for 217.30.177.41... ok.
Final results obtained from whois.arin.net.
Results:
Adelphia Cable Communications ADELPHIA-CABLE-7 (NET-69-160-0-0-1)
69.160.0.0 - 69.175.255.255
Adelphia 69-160-160-0-Z3 (NET-69-160-160-0-1)
69.160.160.0 - 69.160.191.255

# ARIN WHOIS database, last updated 2004-07-25 19:10
# Enter 7 for additional hints on searching ARIN’s WHOIS database.

Kyseessd on Adelphia Cable Communicationsin verkossa oleva osoite. Adelphiasta 16ytyy enemmén
tietoa ylla nidkyvéstd Arinin whois-tietokannasta:

kaip@kaip ~ % whois -h whois.arin.net ADELPHIA-CABLE-7

OrgName: Adelphia Cable Communications
OrgID: ADEL

Address: 1 North Main Street

City: Coudersport

StateProv: PA
PostalCode: 16915
Country: Us
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NetRange: 69.160.0.0 - 69.175.255.255
CIDR: 69.160.0.0/12
NetName: ADELPHIA-CABLE-7
NetHandle: NET-69-160-0-0-1
Parent: NET-69-0-0-0-0
NetType: Direct Allocation
NameServer: NS1.ADELPHIA.NET
NameServer: NS2.ADELPHIA.NET
Comment :

RegDate: 2003-08-28
Updated: 2004-04-26

OrgAbuseHandle: IPE-ARIN

OrgAbuseName: Internet Policy Enforcement
OrgAbusePhone: +1-866-473-2909
OrgAbuseEmail: abuse@adelphia.net
OrgTechHandle: CKI8-ARIN

OrgTechName: Kio, Carolyn

OrgTechPhone: +1-888-512-5111
OrgTechEmail: arin@adelphiacom.net

# ARIN WHOIS database, last updated 2004-07-25 19:10
# Enter ? for additional hints on searching ARIN’s WHOIS database.

Y1l4 niikyykin osoite, johon valitukset voi lihettidd (abuse@adelphia.net):

OrgAbuseHandle: IPE-ARIN

OrgAbuseName: Internet Policy Enforcement
OrgAbusePhone: +1-866-473-2909
OrgAbuseEmail: abuse@adelphia.net

Spammivalitusosoitteita (jos domain-nimi on tiedossa) voi etsid Abuse.netin tietokannasta. Ylei-
sesti ottaen spadmmivalitukset voi ldhettd&d osoitteeseen abuse@palveluntarjoajan.domain.example
(jokaisella palveluntarjoajalla pitdi olla toimiva abuse-osoite).

Saman olisi voinut selvittdd myos traceroute-komennolla:

kaip@kaip ~ % traceroute 69.160.182.25
traceroute to 69.160.182.25 (69.160.182.25), 64 hops max, 40 byte packets
1 stargate.local (192.168.0.1) 0.695 ms 0.790 ms 0.743 ms

2 r2-atml.hki.nbl.fi (217.30.176.254) 13.668 ms 13.202 ms 13.751 ms
3 ril-gel.hki.nbl.fi (217.30.183.140) 13.299 ms 13.237 ms 22.32 ms

4 r4-gel.hki.nbl.fi (80.81.160.233) 14.625 ms 14.143 ms 72.884 ms

5 ge-0-0-0.no-o0slms001-pe-

1.tu.telenor.net (212.105.101.98) 32.487 ms 32.570 ms 31.953 ms

6 nb0lbl2-ge3-

1.nb.telenor.net (217.70.229.33) 33.688 ms 32.398 ms 33.478 ms

7 nb03bll-ge2-
0.nb.telenor.net (217.70.227.18) 124.774 ms 124.79 ms 123.762 ms

8 mnblObll-pos4d-
3.nb.telenor.net (217.70.227.102) 123.187 ms 124.848 ms 139.470 ms

9 pos2-
0.ar.paixnycny.aleron.net (205.198.19.121) 121.268 ms 120.974 ms 121.405 ms
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10 pos2-
0.cr.paixnycny.aleron.net (205.198.18.66) 120.849 ms 120.525 ms 120.749 ms
11 205.198.18.38 (205.198.18.38) 120.338 ms 120.512 ms 120.772 ms

12 paix-

nyc.adelphiacom.net (198.32.118.15) 122.144 ms 121.138 ms 120.570 ms

13 g1-01-00-

00.r0.nyc90.adelphiacom.net (66.109.1.13) 120.888 ms 120.792 ms 120.696 ms
14 p3-00-00-

00.a0.alb75.adelphiacom.net (66.109.1.22) 129.470 ms 130.152 ms 129.623 ms
15 g1-00-00-00.ber01.albyny.adelphia.net (66.109.14.130) 129.477 ms gl-
01-00-00.ber01.albyny.adelphia.net (66.109.14.134) 128.456 ms g1-00-00-
00.ber01.albyny.adelphia.net (66.109.14.130) 129.82 ms

16 24.48.204.214 (24.48.204.214) 132.390 ms 132.804 ms 132.946 ms

17 10.177.192.1 (10.177.192.1) 134.317 ms 133.961 ms 134.218 ms

18 * * x

19 * * *

Traceroute néyttaéd reitin, jota paketit menevit kohteeseen 69.160.182.25. Paketit voivat kulkea
usean palveluntarjoajan reitittimen kautta. Viimeisiné olevat reitittimet kuuluvat spdmmerin Internet-
palveluntarjoajalle, adelphia.netille. Traceroutea voi kiyttdd myos webin kautta DNS Stuff -sivuilta
(“Tracert”).

TP-osoite 69.160.182.25 on tété kirjoitettaessa (26.7.2004) myos useassa spaimmiléihteitten IP-osoitteita
siséiltidviissi tietokannassa, kuten esimerkiksi DNS Stuffin hausta (“Spam database lookup”) selvidi. Sa-
maten Openrbl-haulla nikee, ettd IP-osoite on useilla estolistoilla.
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Puolusta sidhkoisid oikeuksiasi. Liity EFFIn jéseneksi.
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