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1 Yhteenveto

Esimdirittely loppuraportti v31

Oikeusministeri6 kiiynnisti syksylld 2003 hankkeen, jonka tavoitteena on
uudistaa vaalitietojirjestelmd teknisesti ja tulevia toiminnallisia tarpeita vas-
taavaksi, Uudistusty6 kiynnistettiin esiméirittelyll4, jonka tehtiivéini on ko-
konaisuuden tasolla tunnistaa uudet toiminnalliset tarpeet ja sovittaa ne yh-
teen tietotekniikan tarjoamien mahdollisuuksien kanssa.

Vaalitoimintaan tulevaisuudessa kohdistuvia vaatimuksia tarkasteltiin toi-
mintaympéristén muutosten ja ulkoisten sidosryhmien (asiakkaiden) odotus-
ten kautta. LahtSkohtana oli, ettid nykyisen vaalitietojirjestelmén tarjoamat
palvelut sdilyvit uudessa jirjestelmassi. Tarkastelu keskittyikin ensi sijassa
uusien palvelutarpeiden tarkasteluun. Vaalitietojérjestelmin keskeisiksi ke-
hittdmisalueiksi jasennettiin:

— Sihkoinen d4nestiminen dinestyspaikalla

—  Atinestijikohtaiset palvelut

— Uudet vaalityypit

- Uudet kanavat tulospalvelussa

— Uudet kanavat ja laht6tietojen yllapito/sidosryhmiit

— Sihkoinen eti-dinestys

— Vaihtoehtoiset tavat kohdentaa déni

— Uudet kanavat tietopalvelussa

Tunnistettujen kehittimisalueiden ja ydinjirjestelmiin osien pohjalta hahmo-
teltiin uuden jirjestelmin loogista arkkitehtuuria. Se muodostuu viidesti ker-
roksesta: kanavat, palvelut, taustajirjestelma, liittymét sekd koko jérjestel-
mén kattava hallinta ja tietoturva. Niita kerroksia arvioitiin alustavasti jirjes-
telmékokonaisuuden tasolla.

Vaalitoiminta on tietojérjestelmén kehittimisen ndkdkulmasta poikkeukselli-
sen haastava ympiristd. Toteutetun jérjestelmén on oltava tdysin virheeton ja
sen kiyttdonotto on ajoitettava tarkalleen vaaleille miiriteltyjen ajankohtien
mukaisesti.

Laadittu etenemisehdotus perustuu uuden jérjestelmén vaiheittaiseen kiyt-
toOnottoon ja versiointiin, Jarjestelmén kehittdminen pilkotaan pieniin osa-
projekteihin ja se etenee vaiheistetun etenemissuunnitelman mukaisesti. Ke-
hittdiminen jaksotetaan vaalien vilisiin ajankohtiin, Laaditun alustavan ete-
nemisehdotuksen mukaan jirjestelmii kehitetidtin vuosina 2004-2009, jolloin
uusittu jdrjestelma olisi kokonaisuudessaan kéytettéivissd vuoden 2009 euro-
parlamenttivaaleissa, Vaalitoiminnan kehittdminen sovitetaan yhteen
jirjestelmiin uudistamisen kanssa.

Copyright © 2003 TietcEnator Qyj
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2 Projektin ldhtokohdat
2.1 Liahtokohdat, tavoitteet ja lihteet
Lahtokohdat

Vaalitietojdrjestelmi on keskeinen viline yleisten vaalien ja valtiollisten
kansanéinestysten toimeenpanossa. Nykyisin kdytdssi oleva vaalitietojirjes-
telmi alkaa olla teknisesti elinkaarensa piissi. Tulevaisuudessa on lisiksi
nihtdvissi haasteita vaalitoiminnan kehittimiseksi e-demokratian vaatimus-
ten mukaisesti ja erityisesti séhkoisen #finestdmisen osalta.

Nykyinen vaalitietojirjestelmi (VAT) toimii IBM-mainframe —ymp#ristossi.
Jarjestelmad on teknisesti vanhentunut, eiki sen turvallista ylldpitoa ja kehit-
tamistd voida en#i pitk#idn taata nykyisessd ympéristdssd. Uudistustyon kriit-
tisyyttd korostaa edelleen se, etti vaalitietojérjestelmiin kokonaisuudistuksen
arvioidaan kestévin noin viisi vuotta. Vaikka jirjestelmén uudistaminen
aloitettaisiin vuosien 2003-04 vaihteessa, osia nykyjirjestelmisti on kiiytet-
tévi vield kunnallisvaaleissa 2008. Kokonaisuudistuksen mittakaavasta joh-
tuen jéirjestelmiin tulevat haasteet on pystyttivi ennakoimaan ajoissa, Nopea
reagointi mahdollisesti esiin tuleviin ongelmiin on kallista, eiké valttimatti
aina edes mahdollista.

Vaalitietojirjestelmi jakaantuu PerusVAT- ja LaskentaVAT-
osajdrjestelmiin. PerusVAT on toteutettu Telon-ohjelmistotydkalulla, joka
tuottaa CICS-COBOL —koodia. Tuotteena Telon on vanhentunut. Pitevii
osaajia ei enéd juuri ole, eikii Euroopassa ole myésk#in mahdollista saada
koulutusta valineeseen.

LaskentaVAT-jirjestelmé perustuu IDMS-tietokantaan. Jirjestelméin suora-
kiytttohjelmat on toteutettu ADSO-sovelluskehittimells ja erdajot Cobol-
ohjelmointikielelld. IDMS:n kiytté maailmalla on vihenemissi. Kansainvi-
linen tietoteknisid trendejé arvioiva konsultointiyritys, Giga Group, on esit-
tanyt arvion, ettd IDMS:n tuotetuki kestiisi vield seuraavat 10 vuotta. Tuote-
tuen s#ilyminen ei kuitenkaan takaa, etti tuotetta kehitettdisiin edelieen tai
ettd se toimisi myos tulevissa kiyttoympiristdissd. Lisidksi on hyvin mahdol-
lista, ettd tuotteen vuotuiset kustannukset kasvavat jatkossa kiyttdjien mi-
rin vihetessi.

Osaaminen on nykyisen vaalitietojirjestelmén kriittisin tekiji. IDMS- ja Te-
lon-osaaminen on hupenemassa. Viiden vuoden kuluttua osaajia ei eni ole
juuri tarjolla: nykyiset osaajat eivit ole kiiytettivissy, eikd uusia ole saatavis-
sa.

Esimitirittely loppuraportti v31 Copyright © 2003 TietoEnator Qyj
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Valtioneuvoston 25.9.2003 tekemi periaatep#atds hallituksen strategia-
asiakirjasta sisiltdd kansalaisvaikuttamisen politiikkaohjelman, joka koostuu
edustuksellista demokratiaa, kansalaisten ja hallinnon vilistd suhdetta seki
kansalaisten omaehtoista toimintaa koskevista kysymyksistd. Ohjelman ta-
voitteena on parantaa kansalaisten osallistumismahdollisuuksia ja ##ines-
tysaktiivisuutta sekd lisitd demokratiakasvatusta ja muutenkin vahvistaa
edustuksellista demokratiaa. Ohjelman yhteni osa-alueena on vaalitietojir-
Jjestelmiin kehittiminen, jonka yhteydessi tulee selvittdd mahdollisuudet sih-
kdisen ddnestimisen kdyttdonottoon,

Vaalitietojérjestelméin kokonaisuudistus tulee vaatimaan noin viiden vuoden
kehitystyon, ja uudistetun jérjestelmin elinkaaren arvioidaan olevan 15-20
vuotta. Vaalitietojirjestelmén kehittdmisen linjauksilla on pitk#aikaisia vai-
kutuksia jérjestelmin palvelujen sisiltéon, jirjestelmiin teknisten ratkaisujen
kestiivyyteen ja kustannuksiin.

Tdmén esiméritielyn tavoitteena on sovittaa yhteen vaalitietojirjestelméin
toiminnalliset tarpeet ja tietotekniikan mahdollisuudet. Tyon lopputulos an-
taa tarvittavat ldhtotiedot seki tavoitetoiminnan médrittelylle ettd sen jilkei-
selle tietojérjestelmén madrittelylle.

Esiméirittelyprojektille asetetut tismennetyt tavoitteet

1. Selvitetiin vaalitoiminnan ja sitd tukevan tictojérjestelmin mahdollisuu-
det ja hahmotetaan realistinen etenemispolku (kehittdmiskohteet ja niiden
ajoitus).

¢ Tunnistetaan muutostekijit ja arvioidaan niiden painoarvot.

e Otetaan huomioon toisaalta substanssialueen vaatimukset ja toisaalta
tictotekniset mahdollisuudet.

e Arvioidaan mahdollisuudet tukea, tehostaa ja uudistaa vaaliviran-
omaisten toimintaa tietoteknisin ratkaisuin.

¢ Hahmotetaan jirjestelmiin joustavaan kehittdmiseen ja hallintaan liit-
tyvid vaatimuksia ja mahdollisuuksia,

2. Kiinnitetddn huomiota ##inestijiin vaalien tarkeimpiing sidosryhmini ja
otetaan huomioon my&s vaaliorganisaatio, media ja muut sidosryhmiit.

e Pyritddn aktiivisesti tunnistamaan vaalijidrjestelmiin mahdollisuudet
vaikuttaa dinestijien ddnestysaktiivisuuteen.

Copyright © 2003 TietoEnator Oyj
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3. Otetaan huomioon tulossa olevat uudet vaalityypit scki arvioidaan vaali-
jérjestelmiin roolia suhteessa kunnallisiin kansanifnestyksiin.

Keskitytdan kiintedisti vaalitoimintaa koskeviin osa-alueisiin ja méiri-

telldéin vaalitoiminnan rajapinnat suhteessa e-demokratiaan.

4. Tydssi otetaan huomioon e-demokratian kokonaisuus.

5. Esimédrittelyn tulos toimii jatkotyon ldhtékohtana.

¢ Tybssi jisennetiin kehittimismahdollisuudet kattavasti. Tarkka ete-
nemissuunnitelma (ml. jarjestelmén toiminnallisuuden rajaus) tis-
mennetiin projektin jélkeen.

e Tulos toimii tietojérjestelmén médrittelyn laht6kohtana yhdessi seu-
raavan vaiheen tavoiteprosessikuvausten kanssa.

e Tulos asettaa tavoitteita mydhemmin kdynnistyville arkkitehtuuri-
tyolle.

Taustamateriaali

Esimédrittelyn tirkeimmiit 1ihtoaineistot

Vaalitietojérjestelmén kehittdminen, oikeusministerit, Arto Jiiske-
ldinen, 19.5.2003

Ehdotus vaalitietojarjestelmin (VATY) uudistamisesta, TietoEnator,
12.9.2001

Uuden vaalitietojarjestelmin (VAT) teknisen arkkitehtuurin jatko-
madrittely, TietoEnator, 23.1.2002

Oikeusministerion laatimat vaaliohjeet (eduskuntavaalit 2003)

Esimadrittelyyn liittyvit projektit ja hankkeet

Esimé#rittely loppuraportti v31

Tietoyhteiskuntapolitiikkaohjelma
Kansalaisvaikuttamisen politiikkaohjelma

Eurcopan neuvoston e-voting ty6ryhma

Copyright © 2003 TietoEnator Oyj
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Valtiovarainministerion yleisii suosituksia ja ohjeita
s VM 31/01/2001 Valtion tietotekniikan rajapintasuosituksia 3.7.2001

e VM 32/01/2001 Sahkoisten palveluiden ja asioinnin tietoturvallisuu-
den yleisohje 29.6.2001

¢ VM 30/01/2001 Salauskiytintdji koskeva valtionhallinnon tietotur-
vallisuussuositus, 15.6.2001

Térkeimpii kansainvilisid vaalitietojirjestelmiin Hittyvia standardeja

® Qasis, Election markup language (EML, http://www.oasis-
open.org/committees/election). Suomen vaalitietojirjestelméin kehit-
timisen kannalta merkittdvin kansainvilinen standardi, jota kehite-
tdén Euroopan neuvoston tydryhmaissi, johon myés oikeusministeri-
On edustajat osallistuvat. Tavoitteena on kehittid rakenteisen tiedon-
vilityksen standardi laitteistojen, ohjelmistojen ja palvelujen tarjo-
ajille.

e IEEE (the Institute of Electrical and Electronics Engineers, Inc.,

http://grouper.ieee.org/groups/scc38/). IEEE on voittoa tavoittelema-

ton organisaatio, joka ilmoittaa tuottaneensa kaikkiaan 900 kiytdssi
olevaa standardia. Sihkdisen déinestiimisen osalta kehitteilld ovat

osien viliselle sidhkoiselle tiedonsiirrolie (tilanne lokakuussa 2003).

2.2 Tybn eteneminen ja rajaukset

Esimatrittely-projekti jakaantui neljé#n piavaiheeseen (kuva ). Tyon pai-
nopisteend oli vaalitoiminnan visio (vaihe II).

Vaihe I: Lihtokohdat ja tavoitteet
Vaiheessa analysoitiin ldhtéaineisto sekd projektiin liittyvit hankkeet.

Samalla tismennettiin esimédrittelyn tavoitteet, painopistealueet ja ty6-
tavat yhdess# asiakkaan kanssa.

Esimtrittely loppuraportti v31 Copyright © 2003 TietoEnator Oyj
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III
Nykyisen Iv

vaalitoiminnan Jatkotoimenpiteiden
toimintamallin suunnittelu
kuvaus ja analysointi

* Projektin * Millaisessa * Nykyisen Vaalitolminnan vision
lahtotitanteen toimintaympéristossa uusi vaaliteiminnan () ja nykytifan
selvittdminen, VTJ tulee toimimaan ja toimintamallin kuvaus tunnistettujen
liittyvét hankkeet, sen asettamat vaatimukset piitasolta kehittamistarpeiden
taustamateriaalit « Tunnistetaan + Nykytilan {Iil) pohjalta:

« Kehittdmistysn vaalitoiminnan uudet pullonkaulojen ja » Ehdolus

yhieisten potentiaaliset kehittamistarpeiden etenemisesta
tavoitteiden ja mahdollisuudet tunnistaminen

etenemistavan
kiinnittaminen

» Tunnistettujen tarpeiden
sekd rajaus m

priorisointi {toteutetaan,

varaudutaan toteuttamaan,
‘ﬁ ei huomioida)
Toimintamallin
1
Tasmennetty
Vaalitoiminnan
visio

Kuva 1: Esimddrittelyn eteneminen — projektin vaiheet

Vaihe II: Vaalitoiminnan visio

Vaalitoiminnan visio hahmottelee tulevaa vaalitoimintaa, tietojirjes-
telméi ja erityisesti sdhkdisten kanavien vilitykselld asiakkaille tarjot-
tavia uusia palveluja. Vision ldhtSkohtana olivat toimintaympéristin
haasteet ja sidosryhmien odotukset tulevalle vaalitoiminnalle ja sit4 tu-
kevalle tietojdrjestelmille. Vision muodostamisessa keskityttiin vaali-
toiminnan uusiin mahdollisuuksiin nikdkulmina vaalityypit, sidosryh-
miit, palvelut ja kanavat.

Vaihe III: Nykyisen vaalitoiminnan toimintamallin kuvaus ja analysoin-
ti

Vaiheessa kuvattiin vaalitoiminnan nykyprosessit piitasolla seki tun-
nistettiin nykytoiminnan kehittdmistarpeita. Toimintaa tarkasteltiin li-
siiksi vuosina 1999-2003 jarjestettyjen vaalien kustannusrakenteen
avulla.

Vaalitietojérjestelmén loogisesta arkkitehtuurista laadittiin luonnos ja

peilattiin tietoteknisia mahdollisuuksia suhteessa vaalien toiminnallisiin
tarpeisiin.

Esimiiirittely loppuraportti v31 Copyright © 2003 TietoEnator Oyj
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Vaihe IV: Jatkotoimenpiteiden suunnittelu

Vaiheessa hahmoteltu etenemisehdotus pohjautuu visiossa tunnistettui-
hin kehittdmisalueisiin. Etenemisehdotuksen kantavina periaatteina
kéytettiin kehittdmisohjelmaa, vaiheistusta ja versiointia.

Esimaéirittelyn projektitydskentely jakaantui taustatytni tehtidviin toimitta-
jan tekniseen asiantuntijatyohon, avainhenkildiden haastatteluihin, toimitta-
jan ja oikeusministerion yhteiseen tydryhmitySskentelyyn sekd oikeusminis-
terién tekemiin taustaselvityksiin. Yhdistelemilld eri tydtapoja pyrittiin saa-
vuttamaan tehokkaasti mahdollisimman hyvi tulos.

Rajaukset

Vaalitietojérjestelmén tekninen arkkitehtuuri rajattiin esiméérittelyn ulko-
puolelle. Asiaa on tarkasteltu aiemmissa esiselvityksissi (kohta 2.1., tausta-
materiaali).

TyOssi kisiteltiin vaalitietojirjestelméin kehittamiseen vaikuttavia nikékoh-
tia mahdollisimman kattavasti. Tarkastelua ei pyritty vieméin tarkkojen yk-
sityiskohtien tasolle.

Esimidritielyssd laadittava prosessikuvaus esittdéd vaalien nykytoiminnan
pddtasolla. Kuvaus auttaa hahmottamaan vaalitoiminnan kokonaisuutta, ja si-
14 voidaan kiyttaa toiminnan kehittiimisen apuvilineend.

Vaalien tuleva toiminta esitetdéin tavoitetoiminnan kuvauksessa, joka laadi-
taan varsinaisessa médrittelyvaiheessa esiméirittelyn jilkeen. Samalla tar-
kennetaan nykytoiminnan kuvaukset ottaen huomioon mm. uudet jakelu-
kanavat ja palvelut. Lisiksi arvioidaan jirjestelméuudistuksen keinot kehit-
téd ja tehostaa toimintaa.
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2.3 Ty6ryhma ja haastattelut

Esimiirittely loppuraportti v31

Tyoryhméi

Qikeusministerit: Arto Jatskeldinen, Iris Karhuketo, Kari Kujanen, Anu
Laaksonen, Jukka Leino ja Simo Ojanen

TietoEnator: Ari Huitti, Eino Kainulainen, Joe Niva ja Sami Uotila
Tybryhma piti kuusi puolen pdivin mittaista tySkokousta 21.8. - 1.10. vili-
send aikana seki yhden piivén mittaisen seminaarin 27.8. Seminaariin osal-
listui varsinaisen tyéryhmin lisiksi TietoEnatorista Timo Anttila, Samuli

Haikonen, Eija Kaurila ja Matti Savolainen.

Valmistelevien tehtiivien osalta konsulttien tukena toimi Samuli Haikonen
TietoEnatorista.

Haastattelut

Tyo6n kuluessa haastateltiin tydryhmén jésenid sekd Hannu Taimistoa OM:std
ja tietoyhteiskuntaohjelman ohjelmajohtajaa Katrina Harjuhahto-Madetojaa
valtioneuvoston kansliasta. Kaikkiaan haastatteluja tehtiin kuusi:

18.8. Arto Jaiskelidinen ja Anu Laaksonen, OM

26.8. Iris Karhuketo, OM

5.9. Simo Ojanen, OM

5.9. Katrina Harjuhahto-Madetoja, VNK

15.9. Hannu Taimisto, OM

23.9. Kari Kujanen, OM
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3 Vaalitoiminnan toimintaympéristo ja sidosryhmiit

Toimintaympéristo- ja sidosryhméanalyysin tavoittecna oli varmistaa uudis-
tettavan tietojérjestelméin pitkdikiisyys. Tarkastelussa pyrittiin tunnistamaan
mahdolliset muutospaineet, joilla voisi olla vaikutuksia vaalitoimintaan jir-
jestelmén elinkaaren aikana.

i‘\w-wj

Tuotettavat palveiu Kanava:
(esim. danestys) aalipaikkaddnestys

Tuctettavat palvelu Kanava:
{esim. ddnestys) Internet ddnestys

Tuotettavat palvelu Kanava:
(tulospalvelu) SMS tulospalvelu

-~ materiaalin painajat)

Kuva 2: Toimintaympadriston suhde vaalitoimintaan

A

() 3.1 Toimintaympristsanalyysi

Vaalitoiminnan tulevaisuuden haasteita ja mahdollisuuksia lahestyttiin toi-
mintaympéristdssé tapahtuvista muutoksista kiisin, Analyysissd tunnistettiin
mahdollisia vaalitoimintaan ja vaalitietojérjestelméin vaikuttavia ympiristo-
tekijoiti. Vaalitoimintaa tarkasteltiin ns. PESTLE-mallin mukaisesti kéyttden
soveltuvin osin sen keskeisii nikdkulmia:

Esimérittely loppuraportti v31

poliittiset (Political) tekijat

taloudelliset (Economical) tekijit

sosiaaliset (Social) tekijat

teknologiset (Technological) tekijat

juridiset (Legal) tekijét (tarkasteltiin yhdessa poliittisten nékskulmien
kanssa)

ekologiset (Ecological) tekijit (ei tarkasteltu)

Capyright © 2003 TietoEnator Oyj
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3.2 Sidosryhmiit

Esimidgrittely loppuraportti v31

Tehdyissd havainnoissa korostuivat erityisesti poliittinen ja lainsaddannélli-
nen ympéristd, sosiaalinen ympéristd sek tekninen ympiristd. Yksityiskoh-
taisempi toimintaympiristdanalyysi ja sen vaikutukset vaalitoimintaan on
esitelty liitteissdl la ja 1b.

Sidosryhmé-tarkastelun tavoitteena oli ensinnzkin luetella kaikki vaalitoi-
mintaan kytkeytyviit tahot ja tunnistaa erikseen ne sidosryhmiit, joille vaali-
toiminta tuottaa palveluja (asiakkaat). Tamén jilkeen tarkastelu kohdennet-
tiin nédihin asiakkaisiin. Toisena tavoitteena oli tunnistaa eri asiakasryhmien
odotukset tarjottavien palvelujen suhteen. Tuotantoprosessiin osallistuvia si-
s#isid sidosryhmii tarkasteltiin osana nykyistd vaalitoimintaa (kohta 5).

Vaalitoiminnan sisédiset sidosryhmit (vaaliorganisaatio):

Tidmi ryhmi muodostuu viranomaistahoista, jotka osallistuvat siséisini si-
dosryhmini vaalipalveluiden tuottamiseen:

— oikeusministerion eri tahot

-~ kunnat

— vaalipiirilautakunnat

- Viestorekisterikeskus

— maistraatit

— ulkoministeri®

~ EU-jasenvaltioiden vaaliviranomaiset

Vaalitoiminnan ulkoiset sidosryhmiit:
Vaalitoiminnan asiakkaat/loppukdyttdjét

Vaalitoiminnan asiakkaat/loppukiyttdjit, jotka ovat ensi sijassa palvelun saa-
jia vaalitoimintaan nihden (ulkoiset asiakkaat).

Niitéd ovat:
— kansalaiset
— ddnestdjat

Copyright © 2003 TietoEnator Oyj
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— media

— tutkijat

— puolueet

— chdokkaat

— Tilastokeskus

Tavaran-/palvelun toimittajat

Tdmi ryhmé# on vaalitoiminnan ulkoinen sidosryhmi, joka osallistuu vaali-
toimintaan pifasiassa “tuottajan” roolissa.

Téllaisia sidosryhmi# ovat mm.:
— Suomen Posti

— tietotekniikkatoimittajat

— painotalot

— muut materiaalin toimittajat

Muut sidosryhmdit

Tidhén ryhmién kuuluvat tahot, joilla ei ole suoranaista roolia vaalitoimin-
nassa, mutta kuitenkin viilillisid vaikutuksia vaalitoimintaan:

— eduskunta

— EU (Euroopan parlamentti ja Euroopan komissio)
— maakunnat

— Kuntaliitto

— sisAasiainministerio

— kuntien valtuustot

— maakuntavaltuustot

— seutuvaltuustot

Potentiaalisia uusia sidosryhmid/asiakkaita

Tarkastelussa nousi esille myds muutamia potentiaalisia asiakasryhmii, jotka
eiviit nykyisin ole vaalitoiminnan asiakkaita. Oikeusministerion vaalitoimin-
nan ulkopuolella on useita tahoja, jotka jédrjestivit vaaleja omille kohderyh-
milleen. Tunnistettuja potentiaalisia asiakkaita ovat esimerkiksi: kunnat (14-
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3.3 Vaalityypit

Esiméirittely loppuraportti v31

hinni kansan#iinestyksien kautta), kirkko/seurakunnat, jérjest6t ja muut or-
ganisaatiot (tosin hyvin epitodennikoisid). Jatkossa niille tahoille voitaisiin
mahdollisesti tarjota vaalien tietoteknisti infrastruktuuria kiytettdviksi omi-
en vaalien jérjestdmisessi.

Ratkaisun avulla voitaisiin valtion tekemii mittavaa jirjestelmiinvestointia
hytdyntéds tulevaisuudessa myos mm. muiden toimijoiden vaalien hoidossa.
Talla viltettdisiin alueellisia, toistensa kanssa pidllekkiisid investointeja.
Tarjottavan palvelun rahoitus voitaisiin hoitaa joko palvelua kayttavien kun-
tien "palvelumaksuilla” tai valtion budjettivaroin. Paikallishallinnon ohella
vastaavaa palvelua voitaisiin mahdollisesti tarjota myos julkisen sekiorin
ulkopuolisille tahoille.

Vaalitoimintaa jisennettiin esimaérittelyssi luokittelemalia jirjestettavit
vaalit niiden ominaispiirteiden mukaisesti:

Yleiset vaalit

— europarlamenttivaalit

— presidentinvaalit (mahdollisesti kaksivaiheinen)
— eduskuntavaalit

— kunnallisvaalit

Kansana#nestykset
— valtiollinen kansan#énestys
— kunnaliinen kansani#nestys

Paikallisia (yleisid vaaleja)
— maakuntavaalit (Kainuun kokeilu)

— seutuvaalit (hallituksen esitys seutuhallintokokeilusta parhaillaan edus-
kunnan kasittelyssa)

— Ahvenanmaan maakuntavaalit ja kunnallisvaalit

Mahdollisia tulevia vaalityyppeji
— pormestarinvaalit
— maakuntajohtajanvaalit

Aloitteet ja mielipidetiedustelut ja vastaavat
- kuntien nuorisovaltuustovaalit
— kunnalliset aloitejérjestelmiit
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— kunnalliset mielipidetiedustelut

Julkisen sektorin ulkopuoliset vaalit ym.

mielipidetiedustelut
kirkollisvaalit
jarjestovaalit

f

puoluevaalit
Saamelaiskérijien vaalit

Kaupalliset mielipidetiedustelut

3.4 Onnistuneen vaalin kriteerejd

TietoEnator®

Versio 1.31 16 (51)

Esimidrittelyssd tarkasteltiin vaaleille asetettavia kriteereiti ja niiden paino-
tuksia vaalityypeittidin. Keskeisimpié onnistuneiden vaalien kriteereji ovat:

o Yhtdldinen ddnioikeus: Yksi dini/a8nestiji.

o Adnestysaktiivisuus: Mahdollisimman moni #znioikeutettu osallistuu
vaaleihin ja vaali saa sen mydti legitimiteetin (vrt. presidentinvaalit
n. 80 % vs. europarlamenttivaalit n. 31 %).

o Vaalisalaisuus: Vain d4nestdji itse tietd4 kenelle on diinensi antanut.
Téamai on vaalitoiminnan yksi keskeinen perusperiaate.

o Vaalivapaus: Adnestiji voi dinestid ddnestystilanteessa varmasti
oman valintansa mukaisesti. Afinestystuios ilmaisee dinestdjin oman

tahdon.

e Varmuus: Vaalitoiminnan on tuotettava oikea tulos (=mitd dfnestéjat
ovat diinestiineet) ja vaalitoiminta sujuu moitteetta (aina kiytettdvis-

si, luottamus jérjestelméd kohtaan).

®  Virheettomyys: Vaaliprosessin jokainen vaihe suoritetaan virheettd-

masti.

o Kustannustehokkuus: Demokratialla on hinta, mutta sen tulee olla
kuitenkin kohtuullinen. Merkittivi kustannusten karsinta saattaa
edellyttad tinkimistd muiden kriteerien suhteen (vrt. kunnallinen kan-

sandinestys kirjeitse).

Esimiiirittely loppuraportti v31 Copyright © 2003 TietoEnator Oyj
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*  Sujuvuus: Adnestimisen esteiti on mahdollisimman vihin ja dines-
tystulos saadaan selville nopeasti.

* Yhdenvertaisuus: Kaikki d4nestdjit ovat samanarvoisia ja voivat di-
nestdi teknisesti samalla tavalla (olosuhteet).

Edelli esitettyjen kriteerien merkitystd arvioitiin suhteessa eri vaalityyppei-
hin oheisella luokittelulla, Tuloksista koostettu matriisi on liitteessi 2.

1 = Vaatimus (kriteeri) on ehdoton. Sen on tiytyttivi kaikissa tilanteis-
sa.

2 = Vaatimus on ehdoton till4 hetkelld, mutta siitd on ehki mahdollista
tinkid myShemmiissd vaiheessa (-2015),

3 = Vaatimus on erittiin tirked. Sen tulisi toteutua mahdollisimman
tdydellisesti.

4 = Vaatimus on tirked. Sen toteutumiseen tulee pyrkii.

5 = Vaatimus on hyddyllinen. Sen toteutumista tulee edisti.

Tarkastelun perusteella vaalityypit voidaan jakaa karkeasti kolmeen eri ryh-
main:

Ryhmdi 1: Tdmin muodostaa yleiset vaalit, valtiolliset kansani#inestykset,
uudet paikalliset vaalityypit ja mahdolliset tulevat vaalityypit. Néiden osalta
vaalisalaisuuden ja vaalivapauden vaatimus on ehdoton, eiki sihkoinen etd-
danestys ole mahdollista ilman, ettd néistd kriteereistd tingitddn. Sihkdinen
ddnestys d#nestyspaikalla on kuitenkin mahdollinen.

Ryhmd 2: Tahdn kuuluu kunnallinen kansaniinestys. Vaalisalaisuuden vaa-

timus on ryhméi 1 alempi, vaikkakin erittidin tirked. Sihkdinen eta-ginestys
on mahdollinen. Yhtéldisen diinioikeuden vaatimus on ehdoton, miki asettaa
vaatimuksia riittdville tunnistamiselle.

Ryhmd 3: Ryhmian muodostavat kunnalliset aloitejarjestelmit ja erilaiset
mielipidetiedustelut yhdessi julkisen sektorin ulkopuolisten vaalien kanssa.
Niiden osalta vaalisalaisuuden/vaalivapauden ja yhtildisen dinioikeuden
vaatimukset ovat ryhmii 1 ja 2 alempia. Tdm#n ryhmin vaaleissa painottuu
enemmin kustannustehokkuus ja sujuvuus, Sihkdisen etd-dinestimisen
mahdollisuudet ovat titd taustaa vasten paremmat kuin ryhmissé 1 ja 2.
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4 Nykyinen vaalitoiminta

4.1 Vaalien kustannusrakenne

Esimédirittely loppuraportti v31

Tytn yhteydessé kisiteltiin lyhyesti vaalitoiminnan kustannusrakennetta.
Tarkasteh tukee vaalitoiminnan kehittimistd, Sen avulla toimenpiteitd voi-
daan kohdentaa osa-alueille, joissa potentiaaliset kustannussiistét ovat suu-
rimmat.

milj. euroa

eduskuntavaalit 1999 14,5
europarfamenttivaalit 1999 10,6
presidentinvaali 2000 21,8
kunnallisvaalit 2000 13,0
eduskuntavaalit 2003 (* 12,5

*) Vuoden 2003 kuntien nettomenot ei viela tiedossa

Taulukko 1: Vaalien julkisen sektorin (valtio ja kunnat) kokonaiskustannuk-
sia 1999 - 2003, milj. euroa

Tarkastelussa perehdyttiin tarkemmin vuoden 2003 eduskuntavaaleihin. Nii-
den alustava kokonaiskustannus vattiolle oli 12,5 milj. euroa. Luvussa ei ole
otettu huomioon kuntien nettomenoja, koska kuntien tilinp##tdstiedot puut-
tuvat kuluvalta vuodelta. Vaalien kustannuserittely muuttui vuonna 2002, jo-
ten esitetyt luvut eivit ole suoraan vertailukelpoisia aiempien vuosien tietoi-
hin. Uudessa jirjestelyssi valtio korvaa kuntien vaalitoiminnan menoja ker-
takorvauksella. Vaalien kokonaiskustannuksiin muutoksella ei ole vaikutus-
te.

Eduskuntavaalien suurin kustannuserd oli kuntakorvaus (6,9 milj. euroa).

Muita merkittdvid kustannuseris olivat postimaksut, vaalipiirilautakuntien ja
vaalitietojérjestelmin kustannukset.
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Ennakko&&nestys
poslissa ja Muita menoja

palvelupuhslin 1 % 1%

Vaalimateriaalit 2 %

Vaalitietojérjesteimd
12%

Vaalipiiri-
lautakunnat 13 %

4 Kuntakorvaus
56 %

Postimaksut
15%

Eduskuntavaalit 2003. euroa (-
6 862 845

1 826 492
1664 794
1545 329
208 792
158 636
186 112

12 453 000

*} Kuntien nettomenot ei viela tiedossa

Kuva 4: Eduskuntavaalien valtion alustavat kokonaiskustannukset 2003, %

Kuntien vaalitoiminnan menot koostuvat piiasiassa kunnallisten vaaliviran-
omaisten (keskusvaalilautakunta, vaalilautakunnat, vaalitoimikunnat ja en-
nakko#énestyksen vaalitoimitsijat) palkkioista. Postimaksut koostuvat puo-
lestaan vaalimateriaalin, ilmoituskorttien ja ennakko##nten postituksen kus-
tannuksista,

Séhkdinen ddnestiminen tarjoaa mahdollisuuksia leikata postituksen ja &#n-
ten laskennan henkil6tyon kustannuksia. Sahkoisen d4nestdmisen potentiaa-
liset sddstot eivit kuitenkaan vilttamittd realisoidu, Perinteinen lipukeéines-
tys sdilytetddn ainakin toistaiseksi vaihtoehtoisena d#nestystapana, jolloin
Jjoudutaan yllédpitiméén kahta rinnakkaista jirjestelmii.

Sahkoisen #dnestdmisen kustannusséistdjen potentiaalia kaventaa myds se,

ettd sihkdinen etd-ddinestys ei ndilld ndkymin tule yleisten valtakunnallisten
vaalien osalta kysymykseen. Sahkoinen etd-dinestys edellyttiisi, ettd ainakin
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periaatteellisella tasolla tingitt4isiin mm. ehdottoman vaalisalaisuuden vaa-
timuksesta.

Mahdollisten tulevien uusien vaalityyppien aiheuttamia kustannuksia voi-
daan minimoida teknisin jérjestelyin ja yhdistimiilld vaaleja pidettaviksi sa-
manaikatsesti.

4.2 Nykytoimintamallin kuvaus

Vaalien nykyisti toimintamallia on kuvattu Oikeusministerion laatimissa
vaaliohjeissa. Ohjeiden pohjalta on laadittu alustava prosessikuvaus (liite 4),
joka auttaa hahmottamaan vaalitoiminnan kokonaisuutta.

Vaalien tavoitetoiminnan kuvaus laaditaan esimédrittelyn jilkeen.

4.3 Nykyinen vaaliprosessi

Esimiarittely loppuraportti v31

Vaalitoiminta jakautuu kahteen péprosessiin ja niité palveleviin tukiproses-
seihin:

1. Vaalien aikainen toiminta (vaalikohtainen) on kertaluonteista. Pro-
sessin pédivaiheet ovat samat eri vaaleissa. Mahdolliset vaalikohtaiset
erot tdsmennetdin tavoitetoiminnan kuvauksen yhteydessi.

2. Vaalien ja vaalitoiminnan kehittiminen, viestinti ja vaalivalmiuden
yllipito. Vaiheen toiminnot ovat luonteeltaan jatkuvaa ja pisasiassa

oikeusministeritin suorittamaa toimintaa.

3. Tukiprosessit. Tukiprosessit tuottavat palveluja vaalien aikaisclle
toiminnalle ja vaalien kehittéimiselle.
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2. Vaalien ja vaalitoiminnan kehittdminen, viestint4 ja vaalivalmiuden yllapito

1. Vaalien alkainen toiminia (vaalikohtainen)

Laskenta ja
tulospaivelu

Valmistelu Aanestys Paattaminen

Vaalien ohjaus ja seuranta |

|

3. Tukiprosessit

E Tietojarjestelman | -
| kehittdminen |7 Hankinnat
=l ja ylliapito L

Kuva 5: Vaaliprosessi

Vaalien aikainen toiminta

Vaalien aikainen toiminta on koko vaalitoiminnan nékyvin osa, jossa myos
syntyviit suurimmat kustannukset. Vaalien aikainen toiminta jakaantuu:

— vaalien valmisteluun,

— dldnestykseen,

— laskentaan ja tulospalveluun,

— vaalien padttimistoimenpiteisiin ja

— nididen vaiheiden rinnalla kulkevaan vaalien ohjaukseen ja seurantaan.

Vaimisteluvaiheessa suoritetaan vaalien onnistumisen kannalta keskeisis teh-
tdvid: vaalimateriaalin tuottaminen, vaaliorganisaation valmistelu, koulutus,
ehdokasasettelu ja ddnioikeusrekisterin muodostaminen. Vaiheeseen osallis-
tuu useita siséisii ja ulkoisia toimijoita. Kokonaisuuden hallinta ja eri toimi-
joiden saumaton yhteistoiminta onkin kriittistd vaiheen lopputulosten kan-
nalta.

Asnestysvaihe on periaatteessa yksinkertainen toimenpide kisittden ennak-
kodinestyksen eri ddnestyspaikoissa sekd varsinaisen vaalipdivén dinestyk-
sen. Vaiheen kannalta kriittistd on tuhansien #4nestyspaikkojen hallinta, tek-
nisesti oikein suoritettu dinestys sekd ennakko##nestysasiakirjojen toimitta-
minen oikeille vaaliviranomaisilie.

Copyright ® 2003 TietoEnator Oyj
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Esimiigrittely Joppuraportti v31

Laskenta- ja tulospalveluvaiheessa kriittistd on toiminnan nopeus ja oikeelli-
suus. Sihkoisen d4nestimisen mydtd manuaalisen tydn aiheuttama aikaviive
jamahdolliset virheet voidaan viilttdd tehokkaasti.

Vaalien péittamistoimenpiteet eivit ole yhti kriittisid kuin muut vaiheet.
Jatkossa vaalien historiatietojen kiisittelya tulee kuitenkin tarkastella omana
selkeiind kokonaisuutena.

Vaalitoiminnan ohjauksen ja seurannan tehtdvini on huolehtia eri vaiheiden
saumattomasta yhteistoiminnasta seki tarvittavasta viestinnisti eri tahoille.

Téssi keskeinen rooli on oikeusministeriolls, Sihkéisid kanavia voidaan tu-
levaisuudessa hyodyntdd yhd enemmin tiedotuksessa ja viestinniissi.

Vaalien ja vaalitoiminnan kehittaminen, viestintdi ja vaalivalmiuden ylldpito

Tdmé toiminta on luonteeltaan jatkuvaa. Tulevaisuudessa mahdollisena uu-
tena tehtévini on vaalitietojarjestelmiin liittyvi asiakaspalvelu, mikili tieto-
jarjestelmii ryhdytién tarjoamaan myos nykyisten kiyttdjdtahojen ulkopuo-
lelle, esimerkiksi kunnallisiin kansanéénestyksiin.

Tukiprosessit
Tukiprosessien tehtdvéni on palvella vaalien aikaista toimintaa ja varmistaa,

ettd vaalit saadaan vietyd lépi tehokkaasti. Tukiprosesseiksi tunnistettiin tie-
tojirjestelmin kehittéiminen ja yllépito seki hankinnat.

Copyright @ 2003 TietoEnator Qyj
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5 Vaalitoiminnan tarjoamat uudet palvelut

Vaalitoiminnan palveluja tarkasteltiin ulkoisten asiakkaiden nidkokulmasta.
Vaaliorganisaation sisiiset palvelut jitettiin tietoisesti timin tarkastelun ul-
kopuolelle.

Kunkin sidosryhmiin (asiakkaan) osalta kiytiin lipi nykyisin tarjottavat pal-
velut sekd tunnistettiin mahdollisia uusia palveluja. Palvelut luokiteltiin kah-
deksaan kehittimisalueeseen, jotka toimivat mm. jatkotydn ja etenemisehdo-
tuksen perustana.

Vaalitietojédrjestelmin keskeisiksi kehittamisalueiksi jisennettiin:

Sihkdinen ddnestdminen ddnestyspaikalla
Adinestijikohtaiset palvelut

Uudet vaalityypit (OM:n nykytoiminnan ulkopuolella olevat palveluna
tarjottavat)

Uudet kanavat tulospalvelussa

Uudet kanavat ja lahtotietojen ylldpito/sidosryhmiit
S#hkoinen etid-ddnestys

Vaihtoehtoiset tavat kohdentaa déni

Uudet kanavat tietopalvelussa

Yksityiskohtainen taulukko kehittdmisalueiden priorisoiduista palveluista ja
palvelukanavista on erillisessi liitteessi 3.

Esim#idrittely loppuraportti v31
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Jarjestelméan vaiheittainen kehittdminen

1: MNykyisin tarjottavat
palvelut (vaalitoiminnan

ydin)
—

2: Palvelut, joiden
kehittAmisessa
voidaan edetd

3: Palvelut, joita on
arvicitava tarkermmin
ennen paatdstd
etenemisesta,

Liittymdt ja "
- - Tarvvittavat muut
"aat'_":;:;‘:tn‘:‘t‘::'e"e BRI sclvitykset, joilla Madrittelyn
vaikutuksia tismennys

ao. palvelun tekniset

vaatimukset paddtdksente koon

4: Palvelut, joita ei edistetd vaalitoiminnan
kehittdmisen yhteydessa tai niiden
toteutusvastuu on muilla sidosryhmiila,

Kuva 3: Eteneminen esimdidrittelystd mddrittelyyn

Palvelujen priorisoinnissa on kdytetty securaavaa luokittelua:

9,
1.
2.
3.
9.

Nykyisin tarjottavat palvelut (vaalitoiminnan ydin). Palvelun on toi-
mittava jatkossakin.

Palvelut, joiden kehittdmisessd voidaan edeti (vaalitoiminnan laajen-
nettu ydin). Palvelu/kanava ehdotetaan toteutettavan/otettavan kiyt-
t86n vuoteen 2010 mennessé.

Paivelut, joita on arvioitava tarkemmin ennen p#dtostd etenemisesti.
Palvelujen toteutus on mahdollista ennen vuotta 2020.

Palvelut, joita ei edistetd vaalitoiminnan kehittdmisen yhteydessi tai
niiden toteutusvastuu on muilla sidosryhmilld. Ovat aihioita k#ytetts-
viksi muissa yhteyksissi (esim. kansalaisvaikuttamisen ohjelma).
Hahmotellut palvelut eivit vaikuta suoraan vaalitoimin-
taan/tietojiirjestelméiin ennen vuotta 2020.

Seuraavissa luvuissa on esitelty kunkin kehittimisalueen keskeisin sisilto.

Esiméidrittely loppuraportti v31
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5.1 Sihkéinen #dinestiminen dinestyspaikalla

Perinteisestd lippudiinestyksestd voidaan siirtyi asteittain sihkdiseen dfines-
tamiseen. Lippudinestys siilytetdiin vaihtoehtoisena menettelynd seki sih-
kdisen kanavan varajirjestelmini. Sihkoisen ddnestimisen hyddyt nikyvit
ensi sijassa #énestdjien parantuneena palveluna (mm. mahdollisena danes-
tyspaikkariippumattomuutena myds vaalipdivin dinestyksessi) seki nopeu-
tuneena ja entistdkin varmempana tulospalveluna. Qikeusministerién muis-
tiossa ”Vaalitietojirjestelmén kehittdminen” 19.5.2003 on kuvattu yksi esi-
merkki siitd, miten sihkoinen #idnestdminen dinestyspaikalla voisi kiytin-
ndssi tapahtua.

Kaikki Hinestijat eivit ehki ole valmiita sdhkodiseen ddnestykseen (tottumus
ja ennakkoluulot). Ainestijien valmiuksia voidaan selvittid kokeilemalla va-
tona. Kokemusten perusteella ratkaisua voidaan viimeistelld ennen sihkoisen
ddnestdmisen laajamittaista kiyttéonottoa.

Sdhkdisen ddnestdmisen mahdollistamat sadstot riippuvat:

a) Miten laajasti d&nestédjat hyviksyvil ja ottavat sahkoisen 4i-
nestystavan kdyttoon.

b) Miten laajaa lippusiinestykseen perustuvaa varallaolojérjeste-
lyd pidetiiin ylld. Tédydellisen varajirjestelmiin tapauksessa
sdastot eivit ole mahdollisia, koska se edellyttiisi nykyisen
laajuisen vaaliorganisaation s#ilyttdmisti.

Yleisten vaalien ddnestys tapahtuu jatkossakin vaalihuoneistoissa vaaliviran-
omaisten valvonnan alaisena. T#ll4 varmistetaan vaalivapauden ja vaalisalai-
suuden toteutuminen. Vastaavaa mallia ja infrastruktuuria kiytetdsin myos
esim. kunnallisissa kansanzinestyksissid. Tilloin voidaan kuitenkin tarvitta-
essa toimia valtiollisia vaaleja kevyemmiilléd organisaatiolla ja suhteessa
alemmin kustannuksin.

Sihkoinen dinestyspaikalla tapahtuva 4finestys saattaa mahdollistaa ennak-
kod#nestyksen kaltaisen d#nestyspaikkariippumattomuuden myos vaalipii-
ving. Adnioikeusrekisteri on tdssd mallissa suorakiytosss ja dinet siirtyvit
sdhkdisesti oikealle dinestysalueelle. Suurin hyty sihkoisestd dsinestdmises-
td on kuitenkin saavutettavissa ennakko#iinestyksessi.

Sahkoisen dinestyksen myétd tietoturvakysymykset nousevat keskeiseen
asemaan. Sihkoisen ddnestyksen teknisid kysymyksid kisitell#fin luvussa 6.

Esimidrittely loppuraportti v31 Copyright © 2003 TietoEnator Oyj
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5.2 Adnestdjikohtaiset palvelut

Atinestijikohtaiset palvelut (pl. itse d4nestdminen) liittyvit asiointiin vaalivi-
ranomaisten kanssa. Tillaisia palveluja ovat mm. ddnioikeusrekisterissi ole-
vien omien tietojen tarkistus, mahdollisen oikaisuvaatimuksen tekeminen,
ldhimmiin &finestyspaikan selvittiminen sekd erilaiset palautekanavat vaali-
toimitukseen liittyen, Uutena vaatimuksena on niiden palveluiden tarjoami-
nen sihkdisten asiointikanavien vilityksell4.

5.3 Vaalitietojirjestelmin kannalta undet vaalityypit

Esimiiirittely loppuraportti v31

Uudistamistydssi on otettava huomioon jirjestelmiin elinkaaren aikana tule-
vat mahdolliset uudet vaalityypit. Oletettavasti ne ovat luonteeltaan varsin
samankaltaisia kuin nykyisin jirjestettaviit vaalit, eiviitkit ne edellytd merkit-
tavid periaatteellisia tai teknisi# uudistuksia vaalitoimintaan tai vaalitietojar-
jestelméén. Mahdollisia uusia vaalityyppejé ovat esimerkiksi pormestarin-
vaalit ja maakuntajohtajanvaalit.

Muita mahdollisia vaalitietojérjestelmén piiriin tulevia vaaleja tai dinestyk-
sidl voisivat olla:

Ahvenanmaan vaalit
— Ahvenanmaan maakuntavaalit ja kunnallisvaalit

Saamelaiskdrdjivaalit
— saamelaisten omia vaaleja (ei yleisid)

Julkisen sektorin ulkopuoliset vaalit ym,

— kirkollisvaalit

— jdrjestovaalit (##nioikeustiedot jirjestdrekisteristi)
- puoluevaalit

Kaupalliset ddnestykset/kyselyt
— erilaisia kaupallisten toimijoiden jarjestimis mielipidetiedusteluja esim.
tietyilla rajauksilla (vrt. kohdennettu mainonta)

Niiden ottamista vaalitictojirjestelmén piiriin tulee kuitenkin harkita tapaus-
kohtaisesti. On esimerkiksi arvioitava, voidaanko verovaroin rakennettua jir-
Jjestelmid hyodyntéd kaupalliseen tarkoitukseen, vaikka toiminta olisi talou-
dellisessa mielessé kannattavaakin.

Capyright © 2003 TietoEnator QOyj
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5.4 Uudet kanavat tulospalvelussa

Vaalitietojérjestelmiin tarjoama tulospalvelu on raakadataan painottunutta.
Sen puitteissa ei ole tehty varsinaista tiedon jalostamista. Tulostietojen jalos-
taminen jétetty ulkopuolisten toimijoiden, TietoEnatorin tietopalvelujen
(www_.eportti.com), median, Tilastokeskuksen ja tutkijoiden tehtiviksi. Ky-
syntdi nykyisti jalostetummalle tulostiedolle on kuitenkin ollut jossain méi-
rin, ja uusia sihkoisid jakelukanavin kautta jalostettua tulospalvelua voitai-
siin jatkossa tarjota suhteellisen helposti.

5.5 Uudet kanavat ja lahtétietojen ylldpito/sidosryhmiit

5.6 Sihkoinen etd-ddnestys

Esimédrittely loppuraportti v31

Sihkoisid kanavia voidaan hyddyntad nykyistd enemmin vaaleja edeltiviissi
ehdokasasettelussa ja sen edellyttimissi toimenpiteissid. Ehdokastiedot voi-
taisiin jatkossa toimittaa sghkoisesti vaalipiirilautakunnille tai kuntien kes-
kusvaalilautakunnille.

Sahkoinen eti-ddnestys on teknisesti samankaltainen kuin kohdassa 4.1 ku-
vattu sdhkdinen ddnestiminen ddnestyspaikalla. Suurin ero on dénestyspai-
kan siirtyminen valvotusta vaalihuoneistosta valvomattomiin tiloihin kuten
dénestijien koteihin ja tydpaikoille. Sihkoiseen etd-ddnestykseen siirtyminen
edellyttdisi tinkimisti tietyist4d vaalitoiminnan periaatteista, kuten aukotto-
masta vaalisalaisuudesta ja vaalivapaudesta, Niin siksi, ettd tuolloin ei enid
voitaisi olla tdysin varmoja siitd, ettd 44nestys tapahtuu ndiden periaatteiden
mukaisesti. Esimerkiksi joku ##inestdji voisi teoriassa péstd dinestimiin
kahteen kertaan kayttamaill4 toisen perheenjidsenen tunnuksia.

Siahkoinen eti-dinestys voisi soveltua nykyisiin kunnallisiin kansanisnes-
tyksiin. Kunnallisissa kansanéinestyksissd voidaan nykyisin d4nestds kirjeit-
se, joka on menettelyni verrattavissa sihkoiseen etid-diinestykseen. Vastaa-
vaa mallia voitaisiin mahdollisesti hyddyntidd myds erilaisissa mielipide-
tiedusteluissa, joiden vaatimukset mm. kiiyttdjien tunnistukselle ovat varsi-
naisia inestyksid vihidisemmat.

Séhkoisen eti-ddnestyksen ja d#nestyspaikalla tapahtuvan sihkoisen #iines-
tyksen ratkaisujen tulisi olla dénestijien kannalta mahdollisimman samankal-
taisia. Ndin myds teknisessi toteutuksessa voidaan hyddyntad mahdollisim-
man pitkélle samoja ratkaisuja.

Copyright © 2003 TietoEnator Oyj
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5.7 Vaihtoehtoiset tavat kohdentaa dini

Asnten kohdentamiseen liittyviit menettelyt ovat vaalien kannalta hyvin pe-
riaatteellisia. Tarkastellut vaihtoehdot ovat ldhinn# teoreettista pohdintaa,
Jjonka avulla on pyritty hahmottamaan sellaisia muutoksia, jotka ovat periaat-
teessa mahdollisia uudistettavan tietojirjestelmin elinkaaren aikana. Esi-
ddnestid pelkk#a listaa tai perua jo kerran antamansa dini. T#llaiset muutok-
set vaikuttava mm. ehdokasasetteluun ja laskentamenetelmiin ja niiden to-

5.8 Uudet kanavat tietopalvelussa

Estmi¥rittely loppuraportti v31

Nykyisin tarjottava tietopalvelut ovat pifisdintdisesti perustuneet yhdensuun-
taiseen tiedonvilitykseen vaaliorganisaatiolta #inestijille ja muille sidos-
ryhmille.

Uusien sihkoisten kanavavaihtoehtojen mydti avautuu runsaasti mahdolli-
suuksia laajentaa vaalien tictopalveluja ja lisitd niiden vuorovaikutteisuutta.
Tulevissa palveluissa pyritdin nykyistd parempaan saatavuuteen, kattavuu-
teen ja korkeampaan tiedon jalostusasteeseen hyddyntden mm. palvelujen
profilointia eri kdyttdjaryhmien tarpeita vastaavaksi,

Copyright © 2003 TietoEnator Oyj
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Olemassa olevia tietoteknisid mahdollisuuksia peilattiin vaalien toiminnalli-
siin tarpeisiin tarkastelemalla ratkaisuja kehittimisalueiden ja arkkitehtuuri-
kuvauksen nikdkulmasta.

Tunnistetut kehittimisalueet arvioitiin ja priorisoitiin kanavatyypeittiin.
Teknisid ratkaisumalleja tyOstettiin konsulttien tekemin4 taustatydni kdytta-
en tarkastelukehikkona jarjestelmiin loogisen arkkitehtuurin kokonaiskuvaa.
Kehittdmisalueiden teknisid mahdollisuuksia ja vaikutuksia suhteutettiin ti-
hiin tarkastelukehikkoon, Taustatydn tuloksia esiteltiin ja tiydennettiin tys-
ryhmin tySkokouksissa vaiheittain.

6.1 Looginen arkkitehtuuri

Nykyisen vaalitietojérjestelmi (kuva 6) muodostuu kahdesta osasta Perus-
VAT:ista ja LaskentaVAT:ista.

Liittymat PerusVAT Kanavat
VRK Perustietojen yilipito ranomais
: paivelul |
i : i f Az : Az 1 Ax i e el
Posti l Puolue-| Pohjg- | Aani- i Adnestys, Ehdokasi Adnestys, jen |
) : [ oikeus- ; paikka- h vainto-
T tiedot | tiedot | "o n T o oL | diedot | hdot :
Kunnat | ; iedot. | . fiedot | 8
) b Muut
Muut LaskentaVAT kanavat
sfos“ (ddnestys-
-ryhma ‘Aénes‘""j Laskennan paikk?'
e aboding| Laskenta runkajiriest Raakadata posti,
“Tulostus | Perusta—j Ja aank- ja - puheliny
" palvelu : misajot;f méadrien tulospalvelu Vaalityyppien Jalostetis
: : ; tallennus p laskenta tilospalvely
! Jérjestelmén hallinta ja Kaytid-
hjaus | . ) . Tunnist
seura_mij  Ohjaus 4 tistoturvaratkaisut oikeudet us
Tieto- Internet |3
palvelu poraali i

Kuva 6: Nykyinen vaalitietojirjestelmdi

Esimédrittely loppuraportti v31 Copyright © 2003 TietoEnator Oyj




LOPPURAPORTTI . (TE
Vaalitietojirjestelmi esimés- Tl eto E n ator
rittely
Government Services
Ari Huitti, Joe Niva 6.11.2003 Versio 1.31 30 (51)

Eino Kainulainen & Samuli Haikonen

Uudistettavan vaalitietojérjestelmén looginen arkkitehtuuri jakaantuu pata-
solla viiteen kerrokseen: kanaviin, palveluihin, taustajirjestelméin ja liitty-
miin seki koko jérjestelmin kattavaan hallintaan ja tietoturvaan.

Liittymat Taustajirjestelma Palvelut Kanavat
RN V|ranoma|s %
I Vaalien suunnittelu ja hallinta | . palvelt [ - S8hkdiseth
£ =i verkko- B
Posti ) L palvelut [
: LahtotletOjen ylla pito i Tiejen |
3 tarkistus
K 1 I i - 4 i . M
unna A Puolue-, Potja- i Adini ‘Aaneslys Ehdokas! Aanestys‘ i jayllapito |
. - oikeus- | paikka- : vaihto- it
tiedot | fiedot | P { t d i .
Muut o, ! i liedot | _tiedot | _ _ ehdot } Asznestys

sidos

i . Adnestys-

P Laskennan J Vaali- | Laskenta Vaali- | Vaali- j | Raakadata sgr?lilf(')?:et
: runkojé tyyppil | tyyppi 2 N i
L faiest tyyppil] tyyppi 2] tprp' S| RIRT § oo
TR B 23 e palvelu o
Arkistointi #| Jalostettu Muut
i | wlospalvelu kanavat
= | (danestys-
) Keskusteiu, Tiedotus ja tiedonvélitys © Tieto- p;l)i;l:?,
(sisdinenja kumppanity ~_ /jak ~ palveiu § puhe"h)
i Jérjestelman hallinta ja Kayttd- J )
1 i . . T
7SeL_1_rfna _?__[jjau T tietoturvaratkaisut oikeudst unnistus

Kuva 7: Uusi vaalitietojirjestelmd

Kanavat

Vaaliorganisaation ulkopuoliset tahot ("asiakkaat™) kilyttiavit vaalitietojirjes-
telmén palveluja sihkoisten kanavien (itsepalvelu) tai perinteisten kanavien
(henkildkohtainen palvelu, posti ja puhelin) viilitykselld. Séhkoisiin kanaviin
liittyvid mahdollisuuksia on tarkasteltu ldhemmin kappaleissa 6.2 “S#hkoiset
kanavat”.

Palvelut

Palvelukerros kisittad asiakasrajapinnassa (front office”) kiytettédvit jirjes-
telmépalvelut. Palvelujen kiyttdjind voivat olla palvelukanavasta riippuen
joko astakkaat tai vaaliorganisaatioon kuuluva henkilésts. Asiakasrajapinnan
palveluja ovat tietojen tarkistus ja yllipito, d4nestys, tulospalvelu ja tictopal-
velu. Niiden toteutukseen liittyvid ndkdkohtia kisitelléddn tarkemmin kappa-
leessa 6.5. "Kehitysehdotusten vaikutuksia tietojirjestelmiin”,

Esimirittely loppuraportti v31 Copyright © 2003 TietoEnator Oyj
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Taustajirjestelma

Taustajdrjestelmi ("back office”) kiisittid vaaliorganisaation taustatytssi
tarvitseman jérjestelméatuen. Taustajirjestelmi koostuu vaalien suunnittelusta
ja hallinnasta, ldhtétietojen yllidpidosta, laskennasta ja arkistoinnista seka tie-
dotuksesta ja tiedonviilityksesti.

Vaalien suunnittelun ja hallinnan avulla jirjestelmd alustetaan jirjestettiivien
vaalien k#yttoon. Osa-aluetta on kisitelty tarkemmin kohdassa 6.3,

Laskenta jakautuu kaikille eri laskentatavoille yhteiseen runkojérjestelméin

ja vaalityyppikohtaisiin laskentaosuuksiin. Laskennassa kiiytetdén d'Hondtin
ja Hare-Niemeyerin menetelmi# seki presidentinvaaleissa tavanomaista eni-
ten d4nid saanut voittaa -menetelmai.

Arkistointi vastaa tarvittavien tietojen siilyttamisestd sdhkoisessi muodossa
vaalien paatyttyd. Siilytettivat tiedot, sdilytysaika ja muut silytykseen liit-
tyvit menettelyt kuvataan vaalien arkistointisuunnitelmassa. S#ilytettiviit
tiedot ovat lihinnd aiempien vaalien tulostietoja.

Tiedotus ja tiedonvdlitys tukee vaaliorganisaation tietimyksen hallintaa. Sen
avulla vaaliorganisaatiolle vilitetdan tarvittava ohjeistus ja muita dokument-
teja. Keskusteluryhma tarjoaa vaaliorganisaatiolle forumin
vuorovaikutteiselle tiedonvaihdolie.

Verkko-oppimisen (e-learning) mahdollisuuksia vaalitoiminnan tukena on
arvioitu konsulttien toimesta joitain vuosia sitten. Tydss# paddyttiin siihen,
ettéd verkko-oppiminen ei toistaiseksi tarjoa riittivid hyotyji suhteessa vaadit-
taviin panostuksiin. Tulevaisuudessa verkko-oppimisen ratkaisujen (e-
learning) edelleen kypsyessé, voi uudelleen arviointi tulla kuitenkin kysy-
mykseen.

Liittymiit
Taustajirjestelmé on yhteydessd sidosryhmiin liittymien kautta. VRK-

liittymén kautta saadaan mm. tiedot yleisten vaalien dinioikeutetuista. Tulos-
tuspalvelu-liittymin vilitykselld tuotetaan mm. vaaliluettelot,
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Esimédrittely loppuraportti v31

Jirjestelmiin hallinta ja tietoturvaratkaisut
Jarjestelmén hallinta ja tietoturva kytkeytyvit kokonaisjérjestelmin ja sen
eri osajarjestelmiin. Se kisittdd jarjestelmipalvelut mm. tunnistukseen, kiyt-

tooikeuksien hallintaan, jarjestelmiin toiminnan ja kiytdn seurantaan seki
ohjaukseen.

Jérjestelmdn hallinta
Téhén kuuluvat mm. kiiytettdvien laitteiden ja tietoliikenteen (esim. proto-
kolla) tekniset tiedot seki jirjestelmin toiminnan ja kdyton seuranta. Kiyton

seuranta kirjaa jirjestelmén tietoihin tehtéivien muutosten ohella tiedonhaut
ja muun kayton,

Kéytiboikeuksien hallinta ja tunnistaminen

Kiyttdoikeuksien hallinnassa (kéyttdjien oikeudet osajérjestelmiin, toimin-
toihin ja tietoihin) voidaan mahdollisesti hyodyntii OM:n olemassa olevia
yleisid ratkaisuja. Vaaliorganisaation yhteyshenkilsiden osalta jirjestelmin
kirjataan mm. yhteyshenkilon rooli ja yhteystiedot.

Tunnistusratkaisujen on katettava ainakin seuraavat tapaukset:

a) yleisten vaalien vaaliorganisaation jdsenten tunnistus

b) muiden vaaliorganisaatioiden (esim. kunnallinen kansanainestys) jasen-
ten tunnistus

¢) #idnestdjin tunnistus sihkoisesss adnestyksessi dinestyspaikalla
d) #inestdjin tunnistus etd-dinestyksessi.

Niistd viimeksi mainitun tapauksen tunnistusratkaisuun vaikuttaa myés eté-
ddnestyksessi kiiytettdvil kanava (internet, digi-tv, mobiili tai jokin muu).

Jdrjestelmdn tietoturva
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6.2 Sihkdiset kanavat

Esimifirittely loppuraportti v31

Jérjestelmiin tietoturvaan liittyvid nikdkohtia on kuvattu tarkemmin kohdas-
sa 6.4.

Séhkdisen d4nestéimisen etuja ja haittoja on vertailtu oikeusministerién muis-
tiossa (19.5.2003, s.8, Arto Jaaskeldinen).

Adinestyspaikan siihkbiset kanavat

Adnestyspaikan sihkoisilld kanavilla tarkoitetaan #inestijille tarjottavia it-
sepalveluratkaisuja (vrt. liite 3) ja koneellista dinestimisti. Sdhkoisestd da-
nestidmisestd d4nestyspaikalla on kokemusta ainakin Belgian ja Hollannin
yleisissd vaaleissa.

Atinestyspaikalla tapahtuva sihkoinen dinestys muistuttaisi osin nykyistd
danestyskiytintod. Sahkoisen ddnestyksen yhtd mahdollista tyonkulkua on
hahmoteltu oikeusministerién muistiossa (19.5.2003, s.6).

Osa vaalitoimituksesta tullaan joka tapauksessa toimittamaan manuaalisella
danestysmenettelylld nykyiseen tapaan. Adnestiijille tarjotaan jatkossakin
kaikilla d#nestyspaikoilla mahdollisuus #inestid lippuéinestykselld.

Liahtokohtaisesti sihkoinen #4nestiminen on kunnille nykyists lippuiines-
tystd tiydentavi ratkaisu, jonka kiytosti viime kidessi pastoksen tekisi kun-
ta. Sahkoisestd diinestimisestd saatavat hyddyt ovat suurimmillaan ennakko-
ddnestyksessi, joten ensi sijassa sitd kiytettiisiin ennakko#inestyspaikoissa.
Timai ei kuitenkaan estd sihkoisen ddnestyksen kiyttimistd myds varsinai-
sissa ddnestyspaikoissa.

Sahkoistd dénestystd varten ei tultane merkittavissd mésrin hankkimaan pad-
telaitteita vain vaalien kéiytt6on. Erityiset sahkoiseen dinestimiseen tarkoi-
tettujen ddnestyskoneiden (esim. MicroVote) kiytto ei ilmeisesti tule kustan-
nussyistd kysymykseen. Ra#tiloityjen laitteiden kokonaiskustannukset (han-
kinta, kunnossapito ja uusiminen 6-8 vuoden vilein)} suhteessa laitteiden te-
holliseen kidyttéon on vaikeasti perusteltavissa. Jarjestelmén tulisikin toimia
sellaisilla laitteilla (pc-tietokoneet), jotka on hankittu kuntiin ensi sijassa
muuhun kuin vaalitoiminnan kéyttoon. Vastaava menettely on kiytossi ny-
kyisin jo d#nioikeusrekisterien osalta. Vaaleja varten laitteistoja joudutaan
mahdollisesti tdydentdméin tunnistamiseen kiytettavills laitteella (esim,
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Esimidrittely loppuraportti v31

kortinlukija sihkoistéd henkilokorttia tai muuta laatuvarmennetta varten) ja
syottolaitteella.

Sdhkoinen dénestimisen kiyttdonotto on valmisteltava huolella, Misrittely-
vaiheessa tarkemmin selvitettivii asioita ovat

¢ Sihkoisen ddnestdmisen soveltuvuus. Sen hyddyt ja kustannukset
riippuvat liheisesti ddnestyspaikassa asioivien dénestidjien miirista.
Lisaksi kuntien ja ddnestyspaikkojen valmiudet (tietoliikenne, osaa-
minen ym.) poikkeavat toisistaan. Jatkossa on arvioitava mihin #i-
nestyspaikkoihin sihkdinen dénestimisen vilineitd on ylip4itisn jir-
kevii sijoittaa.

 Adnestijien hyviiksynti. Sahkoinen iinestimistid voidaan ottaa kiyt-
t66n nykyisen manuaalisifinestyksen korvaajana tai siti tdydentidvini
vaihtoehtona, Molemmissa tapauksissa on tirke4#d saada mahdolli-
simman luotettava arvio dénestijien hyviksynnisti.

» Atinestdmisessi kaytettivin péstelaiticen ja ohjelmiston toiminnalli-
suus ja kdytettdvyys. Laitteiston osalta on arvioitava erikseen vaihto-
ehdot tietojen sybttdon (nappaimistd, hiiri, kosketusherkkd néytto, tai
erityisesti vaalien kiytt66n suunniteltu paneeli, jossa on vain #4nes-
tyksen suorittamiseksi tarvittavat painikkeet) ja ddnestdjin tunnista-
miseen (kortinlukija, salasana vai jokin muu).

Adnestdminen poikkeaa toimintana pankkiautomaateilla asioinnista.
Vaaleja jirjestetiian suhteellisen harvoin ja toisaalta tapahtumien
{transaktioiden) mé4rd muutaman péivin aikana on erittiin suuri.
Nami tekijit korostavat ratkaisun kiytettdvyyden merkitystd, joka ei
ole ainakaan vih#isempi kuin pankkiasioinnissa,

Ohjelmiston ja laitteiston kiiytettdvyyden testauksessa voidaan tarvit-
taessa tukeutua esim. TKK:n kiytettdvyyslaboratorion palveluihin,
Etenemisehdotuksessa hahmotellut sihkdisen &inestdmisen pilotit
ovat myds hyodyllisid kiiytettivyyteen liittyvien kokemusten saami-
seksi.

e Kiytettiville paitelaitteille asetettavat yleiset vaatimukset. Miten hal-
litaan kuntien kiytssd olevan heterogeenisen laitteistokannan liitti-
minen vaalien péitelaitteiksi. Asettaako ratkaisu esimerkiksi lisivaa-
timuksia vaalien ydinjérjestelmille ja miten varmistetaan, ettii paite-
laitteet toimivat riittivin yhteniiselld tavalla.

¢ Suoraan pidtelaitteisiin liittyviit tietoturvakysymykset, joita ovat ai-
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nikyé seuraavalle #finestijille. 2) Asnestiijin mahdollisuudet aiheut-
taa vahinkoa itse laitteelle tai siind kiytettiiville ohjelmistolle tulee
eliminoida.

e Piitelaitteelle soveltuvan d4nestyskopin suunnitielu.

Sdhkdiset verkkopalvelut

Sahkoisid verkkopalveluja ovat etid-dénestys, tulos- ja tietopalvelut seki eréiit
asiointipalvelut (vrt. liite 3).

v/ Esiméérittelyn yhteydessi séhkoisen eté-dinestyksen kanavia Kisiteltiin yh-
tend ryhmiind ottamatta kantaa péitelaitteiden vaihtoehtoihin.

Kiytettévd padtelaite vaikuttaa kyttivissd oleviin tunnistus- ja verkko-
ratkaisuihin sekd kidyton sijaintivaihtoehtoihin. Kuvassa 8 esitettyjen vaihto-
ehtojen ohella voidaan teoriassa ajatella my6s olemassa olevan automaatti-
verkoston — ldhinnd pankkiautomaatit — kiyttod. Kdytinndssi haasteet liitty-
en kaupailisten ja demokraattisten pyrkimysten yhteensovittamiseen ja toi-
saalta automaattien yksityisyyden suojan rittdvyyteen ovat luultavasti ylit-
sepidsemattomii.
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Kuva 8: Sédhkdisten verkkopalvelujen vaihtoehtoisia kanavia

S#hkdisten kanavien ratkaisuvaihtoehtojen soveltuvuutta voidaan tarkastella
ainakin seuraavista nikokulmista:

* Piitelaitteen levinneisyys (penetraatio) yleensi ja viestSryhmittiin,
Tissd yhteydessi on otettava huomioon mm. kansalaisten yhdenver-
taisuuden vaatimus. Piitelaitteiden kilyttsmahdollisuus vaihtelee vii-
estéryhmittiin ja asettaa siten kansalaisia jossain miirin eriarvoiseen
asemaan. Toisaalta joidenkin ryhmien (esim. haja-asutusalueilla asu-
vat ja liikuntarajoitteiset) osalta kansalaisten yhdenvertaisuus voi eti-
ddnestdmisen myotd myos parantua suhteessa nykytilanteeseen.

* Kansalaisten valmiudet patelaitteen kiyttoon. Nakokulma liittyy
laitteiden levinneisyyteen, mutta pelkka pagtelaitteen kiiyttmahdolli-
suus ei takaa ddnestijien kykyd kiyttéi laitetta verkkopalvelussa (vrt.
matkapuhelimet ja wap-palvelujen kiytto).

* Teknologian kypsyys mukaan lukien toimintavarmuus, kiiytettavyys
ja tietoturva (kts, kohta 6.4.)

* Kanavan kiiytosti aiheutuvat kustannukset ja niiden jakaminen.

6.3 Vaalien suunnittelu ja hallinta

Esimégérittely loppuraportti v31

Vaalitietojérjestelmé on aina erikseen alustettava (kiytténotettava) jarjestet-
tdvien vaalien tarpeisiin. Ndmi tehtéivdt on pystyttdva hoitamaan mahdolli-
simman pienelld tydpanoksella ja muilla resursseilla. Niin erityisesti kunnal-
listen kansand#inestysten tapauksessa, jossa jirjestelmén vaatimat resurssit on
suhteutettava toiminnan muuhun laajuuteen.

Vaalien suunnittelun ja hallinnan jarjestelmépalveluiden avulla kiyttsonoton
tehtivid pystytdin tehostamaan nykyjérjestelmizn verrattuna. Suunnittelun
ja hallinnan toiminnallisuus kattaa eri vaalityyppeihin liittyvien jirjestelms-
asetusten valinnat kuten ty6nkulku (vaalin vaiheet vaalityypin erityispiirteet
huemioiden), tarvittavat lahtStiedot ja niiden Iihteet, parametreja (vaalita-
pahtuman nimi, pdividmadrd ym.) seki kiytettivi laskentarutiinin ja tulos-
palvelussa kaytettivien vertailuvaalien tiedot.

Tavoitteena on, ettd jarjestelmén viranomaiskiyttdja voi jirjestelmiasetusten
avulla suorittaa mahdollisimman suuren osan jérjestelmén kiyton edellytts-
mistd vaaleja valmistelevista tehtidvistd. Suunnittelua ja hallintaa kehitetties-
sd on otettava huomioon, ettd tulevaisuudessa kiytettéessi jirjestelmid pai-
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kallisissa vaaleissa, on mahdollista, ettd samanaikaisesti jirjestettian eri ta-
hoilla eri vaaleja ajallisesti limittdin. Esimerkiksi kahdessa kunnassa jérjes-
tettdva kunnailinen kansanéinestys voi menni ajallisesti pasllekkiin jollain
muulla alueella jirjestettdvin kansandiinestyksen kanssa.

Vaalien jirjestidmiseen liittyy usean tuhannen dénestyspaikan perustaminen
ennen vaaleja ja ndiden purku vaalien jiilkeen. Vaalien suunnittelu ja hallinta
voisi sisiltdd ddnestdmiseen liittyvin infrastruktuurin hallintaa tukevan osi-
on. Jirjestelmén avulla pidettdisiin kirjaa esimerkiksi diinestyspaikoilla kiy-
tettdvistd ddnestyskopeista, atk-laitteista, vaaliuurnista ja muista tarvikkeista.
Sahkoisen dinestéimisen mybtid infrastruktuurin hallinnan merkitys korostuu.
Adnestyspaikan laitteiden sijainti, omistajuus, vaalien aikaiset vastuuhenki-
16t, laitteiden tekniset ominaisuudet ja mahdolliset huoltotoimenpiteet edel-
lyttavit nykyistd yksityiskohtaisemman tiedon hallintaa.

6.4 Jérjestelmin tietoturvaan liittyvid nikdkohtia

Esimtrittely loppuraportti v31

Téssi osiossa on esitetty tiettyji yleisi periaatteita liittyen vaalitietojirjes-
telmin tietoturvaan. Jarjestelmin tietoturvaratkaisujen vaatimukset ja tekni-
set ratkaisut on tismennettivi jarjestelmin miirittelyvaiheessa.

Vaalitietojédrjestelmin luonteesta johtuen on tietoturvaratkaisujen teknisen
laadun ohella kiinnitettédvi huomiota kansalaisten luottamuksen siilymiseen
koskien koko vaalijarjestelmid (vaalien jérjestamistd vaalilain mukaisesti).
Luottamuksen siilyttdiminen saattaa asettaa teknisille ratkaisuille jopa suu-
rempia vaatimuksia kuin varsinaiset tietoturvariskit.

Tietoturva ja vaaliorganisaatio

Vaalitietojirjestelmd siséltis luottamuksellista tietoa: tiedot d8nioikeutetuis-
ta, ehdokkaista ja dénestystilanteesta ddnestyksen kuluessa. Yleisten vaalien
vaaliorganisaation laajuus ja tilapiinen luonne asettaa vaatimuksia kiyttooi-
keuksien hallinnalle.

Jos tulevaisuudessa vaalitietojirjestelmad tarjotaan palveluna kuntien ja
muiden tahojen kiyttdon muiden kuin yleisten valtakunnallisten vaalien hoi-
toon, niin jarjestelmin kannalta timé edellyttdd, ettd vaalitietojirjestelmissi
eriytetin eri vaalien tiedot selkedsti toisistaan ja estetiifin eri vaaliorganisaa-
tioiden pddsy muihin kuin omien vaalien tietoihin.
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Esimidrittely loppuraportti v31

Sihkoisesti annetut #dénet tallentuvat suoraan vaalitietojérjestelmin keskitet-
tyyn tietokantaan tai vaihtoehtoisesti vilivarastoon. Tulevaisuudessa suppe-
alla ryhmilli jérjestelmn teknistd henkilostdd tai yksittiiselld pakayttajalls
on teoriassa halutessaan mahdollisuus seurata vaalien tilannetta d4nestyksen
kuluessa mukaan lukien ennakkod#nestys. Tietoturva-asiat on ratkaistava til-
tékin osin teknisesti sekd muilia jirjestelyill.

Tietoturva ja fifinestiminen

Tietoturvaratkaisun lahtékohtana on yhtilidisen d4nioikeuden, vaalisalaisuu-
den ja vaalivapauden varmistaminen. Niiden periaatteiden mukaisesti kulla-
kin dénioikeutetulla on oikeus antaa yksi ja vain yksi 4éni siten, ettd kukaan
ulkopuolinen ei voi saada tietoonsa #inioikeutetun tekeméi valintaa. Sihkai-
sen ddnestdmisen ja erityisesti mahdollisen sihkdisen etéd-déinestimisen myo-
td jarjestelmén turvaratkaisuihin on kiinnitettivd nykyistikin enemmiin
huomiota.

Tunnistaminen. Tunnistetaan #finestdjd ja tarkistetaan, ettd d4nestiji on &ini-
oikeutettu. Sihkoisessd danestyksessi d4nestyspaikalla tunnistaminen voi pe-
rustua joko tekniseen menettelyyn (esim. siihkdinen henkiltkortti) tai lippu-
ddnestyksessi kiytettiviin vaalivirkailijoiden tekemitn tunnistukseen. Sih-
koisen ddnestdmisen tapauksessa tunnistuksessa on lahtokohtaisesti kiytetts-
v vahvan tunnistuksen ratkaisuja,

Valtuutus ja padsynhallinta. Adnioikeutetulla on oikeus dinestid vain ker-
ran. Nyky#in vaaleissa jo d#nestanyt d4nioikeutettu ei voi danestii uudelleen
eli ei voi perua jo antamaansa #inti. Esimétrittelyssd on tullut esille, etti
lainséddidnnén muuttuessa on periaatteessa mahdollista, etti dinestsjilld olisi
halutessaan mahdollisuus perua antamansa #4ni ja d4nestdd uudelleen. Sih-
koisen ddnestéimisen ja tietoturvan kannalta mahdollisuus olisi haasteellinen
mm. erittdin tiukan yksityisyyden vaatimuksen takia, koska peruminen kiiy-
tanndssd edellyttéisi d4nestijin ja annetun dinen vilisen yhteyden siilytts-
mistd jarjestelméssa suoritettavaan laskentaan saakka.

Erityisesti sdhkoisen eti-adnestyksen tapauksessa on varmistettava, etti jir-
jestelmaiiin ei ole mahdollista tunkeutua luvatta.

Yksityisyys. Minkéén ulkopuolisen tahon (jéirjestelman paakiyttiji mukaan
lukien) ei tule pystyi selvittimiin, kuka on tietyn yksittiisen d4nen antanut.
Kéytannossd vaatimus tarkoittaa, ettd kirjaus d4nestijan d4nestimisesti ja
tieto dnestdjin antamasta 4iinestd eivit saa olla teknisesti yhdistettdvissa
toisiinsa. Tekniset ratkaisuvaihtoehdot timén toteuttamiseksi ovat a) tieto
dénestdmisesti ja tieto annetusta dénesti tallennetaan erikseen ja b) tieto an-
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netusta dénesté salataan salausmenetelmilld ja salaus puretaan vasta kun #i-
nestidjé ja déni erotetaan toisistaan ennen laskentaa. Lihtdkohtaisesti dinesta-
J44 ja 8intd ei tule voida yhdistdd myoskiin esim. kirjausten ajallisen sa-
manaikaisuuden avulla.

Valtiollisissa yleisissi vaaleissa yksityisyyden vaatimus koskee myos fyysis-
td tilaa, jossa dini annetaan (##nestyskoppi viranomaisen valvomassa tilas-
sa). Erdissd muissa vaaleissa (esim. kunnallinen kansaniinestys) fyysisen ti-
lan osalta yksityisyyden vaatimus ei ole ndin vahva ja dénestys valvomatto-
massa tilassa on mahdollista.

Eheys. Kaikki annetut d4inet kirjataan annetun mukaisina jirjestelméin, Jér-
jestelmian kirjattuja d4nid ei ole mahdollista poistaa tai muuttaa.

Kiistimiittomyys. Adnestijin suorittama Aiinestiminen voidaan osoittaa kiis-
tamattomasti.

Eriiti huomioita eti-Aéinestykseen liittyen

Sahkoisen etd-ddnestéimisen tapauksessa on oletettava, ettii osa vaalitietojiir-
jestelmiin kytkeytyvistd paitelaitteista on jonkin tietoturvarikkomuksen
kohteena (esim. ulkopuolinen taho on murtautunut piitelaitteeseen, tai pas-
telaitieessa on virus). On jopa mahdollista, ettd vaalien kaltainen tapahtuma
erityisesti houkuttelisi rikkomuksiin. Paikallisten vaalien osalta nimai riskit
ovat luultavasti valtakunnallisia vaaleja pienemmiit.

Eta-aiinestyksessd on ldhdettavi siité, ettd padtelaitteen tila on péitelaitteen
kiyttdjin vastuulla. Vaalitietojérjestelmén osalta on kuitenkin estettivi en-
sinnékin se, ettei yksittiisen padtelaitteen tilalla ole vaikutuksia vaalitietojir-
jestelméin toimintaan, eiké péitelaitetta voida kiyttdd viylind jirjestelmiiin
murtautumiselle. Toiseksi on arvioitava tarve ja tekniset mahdollisuudet
varmistaa vaalisalaisuuden sdilyminen péitelaitteella. Hyvin tietoturvan ta-
son saavuttaminen voisi esimerkiksi olla mahdollista, jos paitelaitteiden
kiyttojarjestelmé kyettdisiin ohittamaan #iinestyksen ajaksi.

6.5 Kehitysehdotusten vaikutuksia tietojirjestelmisn

Esimiirittely loppuraportti v31

Kehitysehdotusten tietojérjestelmévaikutuksia on tunnistettu ja jasennetty
Jarjestelmin loogisen, teknisen ja tietoturva-arkkitehtuurin suhteen. Tarkas-
telussa on kaytetty luvassa 4 esiteltyd kehitysehdotusten jdsennysti kahdek-
saan kehittdmisalueeseen.
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Liitteen 5 taulukossa on tarkasteltu kehittimisalueiden vaikutuksia suhteessa
jirjestelmin loogiseen arkkitehtuurin osiin. Kehitysalueilla 1, 3, 6 ja7 on
suurimmat riippuvuudet loogiseen arkkitehtuuriin, Niiden kehittdmisaluei-
den osalta vaikutukset ulottuvat laajasti jirjestelmin eri osiin. Liitteen 6 tau-
lukoissa on tarkemmin eritelty kehittdmisalueiden vaikutuksia eri nakékul-
mista. Seuraavaksi kiiydéddn lapi tirkeimmiit tunnistetut jarjestelmivaikutuk-
set kehittimisalueittain:

1. Sdhkdinen ddnestdminen ddnestyspaikalla

Sdhkdiselld ddnestidmiselld on varsinaisen sdhkoisen kanavaratkaisun ja 44-
nestystd palvelevan jarjestelméosion lisiksi vaikutuksia laajasti jarjestelmén
eri osiin mm. danten laskentarutiineissa on otettava huomioon, ettid osa #énis-
td saadaan perinteisini lippu#inini ja osa sidhkoisessd muodossa. Vaalisalai-
suuden sdilyttimiseen on kiinnitettivd huomiota erityisesti niissi tapauksis-
sa, jolloin ddnestyspaikalla on annettu vain vihan 44nis sihkoisesti tai perin-
teisind lippuéidnind (mahdollinen tarve #inten yhdistelyyn eri tilanteissa).

Sdhkoinen diinestdminen vaikuttaa myds kdytettyihin tietoturvaratkaisuihin
ldpi vaalitietojirjestelméin. Naistd syistad johtuen sdhkdisen d4nestdmisen rat-
kaisujen tuotantokiyttd edellyttés, ettd vaalitietojirjestelmén kokonaisuudis-
tus on tehty.

Séhkdinen ddnestiminen asettaa myds vusia vaatimuksia #inestyspaikkojen
infrastruktuurille (faitteet, varusohjelmistot ja tietoliikenne).

2. Adnestdjdkohtaiset palvelut

Kehittimisalueen palveluja tarjotaan pifiosin jo nykyisin perinteisten kana-
vien vilitykselld (henkilokohtaisena palveluna ja postitse/puhelimitse). Tie-
tojérjestelmén kehittdminen keskittyy niiden palvelujen tarjoamiseen sih-
koisissd kanavissa. Kehitystyon vaikutukset liittyvit ensi sijassa “asiakasra-
japintaan” ja portaali-ratkaisuun mi. soveltuvin osin mobiilit palvelut. Osa
esitetyisti palveluista kisittelee ddnestédjakohtaisia tietoja ja edeliytiénee
vahvaa funnistamista ja suojatiua tietoliikennetti.

3. Uudet vaalityypit (OM:n nykytoiminnan ulkopuolella olevat palveluna tar-
jottavat)
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Uudet vaalityypit vaikuttavat laajasti vaalitietojirjestelmén osiin. Kyse on
uudesta mm. kunnille tarjottavasta palvelusta. Palvelun kdyttijs saa esim.
kunnallisen kansaniinestyksen jirjestamisessi vaadittavan tietojirjestelmi-
tuen keskitettyni palveluna,

Kehittimisalue edellyttad, ettd jarjestelmin palveluja, taustajérjestelmin pal-
velut mukaan lukien, voi kayttid kokoavan portaalin kautta. Vaalien suunnit-
telu ja hallinta on portaalin ohella toinen merkittéivi kehityskohde. Sen avul-
vaalien kdyttoon. Tarkoituksena on, ettd vastaavaa toiminnallisuutta voidaan
jatkossa kilyttdd myos valtakunnallisten vaalien yhteydessi.

Kehittdmisalue asettaa myos huomattavia vaatimuksia jirjestelmin skaalau-
tuvuudelle ja kdytettéville laitteistoalustalie. Palvelun tarjoaminen edellyt-
(a4, ettd jirjestelmi on jatkuvassa valmiustilassa ja otettavissa kdyttdon suh-
teellisen pienilld toimenpiteilld. Tam4 puolestaan edellyttd, etti paikalliset
vaalit voidaan jérjestelmiteknisesti hoitaa oleellisesti pienemmélls laitteisto-
kapasiteetilla kuin valtakunnalliset vaalit.

4. Uudet kanavat tulospalvelussa

Tulospalvelun uudet jakelukanavat vaikuttavat ensi sijassa jirjestelmén por-
taali-ratkaisuun.

5. Uudet kanavat ja lidhtotietojen yllipito / sidosryhmdit

Kehittdmisalue siséltaa esimerkiksi puolueille séihkéisten kanavien kautta
tarjottavia palveluja. Vaikutukset liittyvit lahinni lihtotietojen (puolueet ja
ehdokkaat) ylldpitoon ja tietoturvaratkaisuihin. Sidosryhmien péivittimis
lihtotietoja ei mahdollisesti viedid suoraan vaalitietojérjestelmiin rekisterei-
hin, vaan tietojen piivittyminen saattaa edellyttdi erillistd vaaliviranomaisen
suorittamaa hyviksyntéa.

6. Sihkdinen etd-diinestys
Eti-dinestys edellyttis kiytinnossi, ettd sihkoinen dinestdminen dinestys-

paikalla on toteutettu. Niin siksi, ettd sihkoinen etd-dinestys edellyttidd vas-
taavat muutokset vaalitietojérjestelméén kuin dénestyspaikalla tapahtuva d4-
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nestys. Lis#ksi sihkoinen etd-ddnestys tuo tiettyji lisdvaateita [dhinni tieto-
turvaan ja jirjestelmén hallintaan,

7. Vaihtoehtoiset tavat kohdentaa ddini (ml. peruminen)

Kehittdmisalue muodostuu uuden tyyppisists ##inestysratkaisuista, joiden to-
teutuminen on periaatteessa mahdollista vaalitietojirjesteimin elinkaaren ai-
kana vuoteen 2020 mennessi. Tunnistetut palvelut on arvioitava tarkemmin
koko vaalijirjestelmiin kannalta perustavaa laatua olevia kysymyksii ja nii-
den arviointi on tehtivi tétd taustaa vasten. Vaalijarjestelmilli ei tarkoiteta
tissi tietojirjestelmid, vaan vaalien kokonaisuutta osana edustuksellista de-
mokratiaa.

Lihtokohtaisesti kehittimisalueen palveluja ei toteuteta tietojirjestelmiss.
Tunnistetut vaihtoehtoiset tavat aanen kohdentamiseksi tulisi kuitenkin mah-
dollisuuksien mukaan ottaa huomioon jirjestelmid midriteltdessd. Samalla
tulisi arvioida mahdollisuudet varautua jérjestelméssi ndiden palvelujen to-
teuttamiseen tarvittacssa myShemmin. Varautumisella tarkoitetaan (ssi pie-
nin kehittdmispanostuksin jarjestelmééin luotavia valmiuksia varsinaisen to-
teutuksen helpottamiseksi jérjestelmén yliipitovaiheessa.

Jérjestelmiteknisesti vaihtoehtoiset tavat kohdentaa d4ni kytkeytyvit laajasti
Jérjestelmén osiin ja timé vaikeuttaa muutoksiin varautumista. Merkitta-
vimmiit vaikutukset kohdistuvat luonnollisesti dsnestys- ja laskentaosioihin.
Lisdksi ddnten perumisella on merkittiévid vaikutuksia jirjestelmissi kiytet-
téviin tietoturvaratkaisuihin,

8. Uudet kanavat tietopalvelussa

Tunnistetut tietopalvelujen kehittdmiskohteet liittyvit nykyisten tietopalvelu-
jen edelleen kehittéimiseen ja tietosiséllon laajentamiseen.

Teknisesti uudentyyppisii jirjestelmévaatimuksia asettavat esimédrittelyssi
ideoidut dénestijille tarjottavat vuorovaikutteiset sihkoiset tietopalvelut. T4l-
laisia palveluaihioita ovat sihkdisen d4nestéimisen simulaattori, e-learning-
ohjeistus, Hinestiminen pikapelind ja keskustelupalsta. My&s ehdokkaille
tarjottava palvelu oman internet-sivuston luomiseksi (sivustopohja) poikkeaa
teknisesti nykyisin tarjottavista palveluista.

Copyright © 2003 TietoEnator Oyj
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Tietopalvelut kytkeytyvit vaalien portaaliin, mutta ovat muuten teknisesti
melko riippumattomia varsinaisesta vaalitietojirjestelmiin ytimesti. Adnes-
timisen simulaattorilla ja erityisesti pikapeli-dinestdminen tietopalveluna
saattavat kuitenkin sisiltdd kytkent6ji vaalitietojirjestelmin dénestysosioon.

6.6 Eriitii jirjestelméin uudistamisessa huomioitavia tekijoiti

Esimadrittely loppuraportti v31

Tietojirjestelmén uudistamisen lopputulokseen vaikuttaa jirjestelmihank-
keen onnistumisen ohella oleellisesti se, miten hyvin jirjestelmé nivoutuu
osaksi vaaliorganisaation toimintaa. Jirjestelméuudistuksesta saatavaan hyo-
tyyn voidaan vaikuttaa kytkemélld hankkeeseen vahvasti toiminnan kehitts-
misen nikdkulma, panostamalla kayttdjien koulutukseen ja varmistamalla
kéyttoonotossa, ettd jirjestelmian mahdollisuudet otetaan tdysimigriisesti
kiyttoon. Midrittelyvaiheessa, tavoitetoimintaa kuvattaessa, voidaan huoleh-
tia siité, ettd itse toiminnan kehittiminen ei unohdu vaalitictojirjestelmén
uudistuksesta.

Vaalitietojarjestelmén tekninen arkkitehtuuri (ml. laitteistoarkkitehtuuri) ra-
jattiin esiméérittelytydn ulkopuolelie. Méirittelyvaiheen arkkitehtuuritydssi
on laitteistoalustoja vertailtaessa otettava huomioon teknisten kriteerien
ohella my&s vaihtoehtojen taloudelliset vaikutukset. Tarkastelussa on erityi-
sesti otettava huomioon vaalitietojérjestelmén kdyton erityispiirteet: Ensin-
niikin jédrjestelmén tuotantokiyttd on ajoittaista ja kestdd vain joitain viikkoja
kerrallaan. Toiseksi, jatkossa jérjestettivien vaalien mé#iri saattaa kasvaa
paikallisten vaalien my®&ti, ja samalla yksittdisten vaalien volyymit voivat
vaihdella valtakunnallisten vaalien miljoonista d4nisté paikallisten vaalien
tuhansiin déniin.

Copyright @ 2003 TietoEnator Oyj
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7 Bteneminen

7.1 Kehittamisohjelma, vaiheittaisuus ja versiointi

Esimédrittely loppuraportti v31

Etenemisehdotus on tyéryhmin muodostama alustava hahmotelma. Ehdo-
tuksen laadinnassa on hyddynnetty TietoEnatorin asiantuntijoiden nikemyk-
sid ja kokemuksia. Vaihtoehtoisia etenemispolkuja on hahmoteltu kohdassa
7.3.

Etenemisehdotuksen lihtékohtana on, ettd uusi vaalitietojirjestelmi kehite-
tddn ja kidyttoonotetaan vaiheittain. Nykyjarjestelmi korvataan uudella osa-
jarjestelmittdin. Vaiheiden kesto madrdytyy kehittiimisen aikana jirjestettd-
vien vaalien ajankohtien perusteella. Vaiheet suunnitellaan siséllollisesti,
toiminnallisesti sek# ajallisesti rajatusti. Vaiheistaminen tukee kehittimis-
hankkeen hallintaa ja varmistaa kehittémisen aikana suoritettavien vaalien
tietoteknisen tuen.

Kehittdmistd ohjataan kehittimisohjelmalla, jonka avulla kokonaisuuden en-
nustettavuus ja hallittavaus paranee. Suuren hankkeen sijaan jirjestelmiin
kehittdminen pilkotaan pieniin projekteihin, vaiheistettuun etenemiseen ja
pditoksentekoon, Kehittdminen ulotetaan yllidpitovaiheeseen saakka, jolioin
oikeusministerién johdolla on mahdollisuus s#itis sisillon, kustannusten ja
aikataulun keskiniistd suhdetta.

Kehittdmisohjelman ennakoivat tehtévit: jarjestelmin arkkitehtuurin suun-
ritetaan ennen varsinaisten sovellusprojektien aloitusta. Jérjestelmiin tekni-
nen kokonaisuus koestetaan ensimméisessi projektissa. Niiden toimenpitei-
den avulla kehittimisen hallittavuus paranee ja kehittimisohjelman resurssi-
vaatimukset tarkentuvat.

Kehittimisessi kiytetdin versiointia soveltuvin osin, Versioinnilla tarkoite-
taan, ettd versioitavan osajirjestelmin palvelut toteutetaan useassa vaiheessa.
Esimerkiksi vaiheessa 1 toteutetaan osa-jirjestelmiin ydintoiminnallisuus
(versio 1), jota tiydennetdan vaiheessa 2 tiydentidvilld toiminnallisuudella
(versio 2).

Versioinnin etuna on, vaiheistuksen tapaan, lopputulosten saaminen tuotan-
tokdyttoon mahdollisimman nopeasti. Lisiksi versioinnin etuna on kiytén-
non kokemusten saaminen jatkokehittimisen (uuden version) tueksi seki
Jjoustavuus sovitettaessa kehittdmistd jarjestettivien vaalien viiliseen aika-
raamiin.

Copyright © 2003 TietoEnator Oyj
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Vaiheistuksen perustana on jirjestelmikehityksen jaksottaminen hankkeen
kuluessa jirjestettivien vaalien viliseen aikaan. Kussakin vaalissa otetaan
kiyttodn ne toteutetut uudet osa-jarjestelmit, jotka lipiisevit testauksen
viimeistéin kolme kuukautta ennen vaalien jirjestimistd. Vuonna 2004 jir-
Jestettiviit vaalit vaikuttavat jossain mékrin hankkeen etenemiseen ja resur-
sointiin. Ne eivit kuitenkaan vaikuta osa-jirjestelmien kiyttb6nottoon, ei-
viitkd siten niy etenemischdotuksessa.

Sovellushallinta kdsitta4 jarjestelmin ylldpitoon liittyvit tehtivit nykyjarjes-
teimin osalta sekd kiyttoonotettujen uusien osajirjestelmien osalta.

Hankehallinnan tehtivit liittyvit hankkeen ohjaukseen ja seurantaan. Tehti-
viit kuvataan tarkemmin hankkeen alussa laadittavassa hankesuunnitelmassa.
Hankkeen kustannusarviosta laaditaan puolestaan oma dokumentti. Hanke-
saunnitelmaa ja kustannusarviota piivitetin ja pidetiin ajantasaisina hank-
keen ajan. Vaalitietojirjestelmén kehittimisessa voidaan hankkeen sijaan
kéyttda késitettd ohjelma, joka on sisillsltiin hanketta viljempi ja siten hel-
pommin sopeutettavissa mahdollisiin esim. toimintaympiiristdsti tuleviin
muutoksiin.

Mdidritrely ajoittuu hankkeen alkuun. Mégrittely jactaan uscaan ajallisesti pe-
réikkdiseen médrittelyprojektiin. Madrittelyn osittaminen mahdollistaa jarjes-
telmén suunnittelun ja toteutuksen kidynnistymisen ennen koko jirjestelmin
médrittelyn valmistumista. Ensimmiinen méérittelyprojekti kiisittid tavoite-
toiminnan mérittelyn, jossa kuvataan vaalitoiminnan tulevat prosessit tyén-
kulkutasolle sek arkkitehtuurin (ml. tietoturvaratkaisut) masrittelyn. Tamin

Toiminnalliseen mairittelyyn ulkoisten sidosryhmien, jotka eivit asiakkaita
ja jotka jétettiin esiméddrittelyn ulkopuolelle kiydién ldpi.

Ydinjiirjestelmd Kattaa vaalitietojéirjestelmiin keskeisimmiin toiminnallisuu-
den, joka vastaa sisilloltagn pitkilti nykyistd vaalitietojirjestelmis. Etene-
misehdotuksessa esitetilin, ettd pohja- ja paikkatieto-osajirjestelmien toteu-
tus tehddén koestusprojekteina, joiden avulla kehitetiisin hankkeeseen osallis-
tujien valmiuksia, varmistetaan teknisten ratkaisujen soveltuvuus sekii tar-
kennetaan ty0médrdarvioiden realistisuutta. Jirjestelmén hallinta ja laskenta-
jérjestelmi kehitetddn vaiheittain tdydentyvini versioina.

Sisdiisid kehittdmisalueita ovat vaaliorganisaation sisdinen tietopalvelu seki

vaalitulosten arkistointijirjestelmé. Némi kehittimisalueet voidaan ajoittaa
suhteellisen vapaasti hankkeen tiettyyn vaiheeseen.

Copyright © 2003 TietoEnator Oyj
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Ulkoiset kehittdmisalueet kisittdvat uusia vaalitoiminnan “asiakkaille” niky-
vid osuuksia. Ndmi kehittdmisalueet on asetettu etenemis-suunnitelmassa
mahdollisimman aikaiseen vaiheeseen. Esitettyji tehtdvii on tiltd osin halut-
tacssa mahdoilista siirtdd toteutettavaksi myshemmin,

Sihkoisen dinestimisen kehittiminen kiiynnistyisi kahdella pienimuotoisella
pilotilla. Pilotit on suunniteltu toteutettavan ydinjirjestelmisti teknisesti
riippumattomina ratkaisuina, joiden avulla voidaan kokeilla sahkoistd dines-
tdmistd muutamalla valitulla d4nestyspaikalla. Kokeiluluonteesta huolimatta
pilotteja voidaan kayttds valituissa d4nestyspaikoissa “tuotantokiytossd” lip-
puiidnestyksen korvaajana.

Varsinainen laajamittainen sihkdinen #inestys ddnestyspaikoilla voidaan
teknisesti toteuttaa hyvin eritasoisina ratkaisuina. Kevyimmilliin malli voi
toimia piloteissa kidytettiviksi ehdotettuja periaatteita. Kiytettdvid piitelait-
teita ei kytkettiisi suoraan varsinaiseen vaalitietojirjestelmiin, vaan annetut
danet tallennettaisiin laitteeseen paikallisesti. Adnestyspaikkojen sulkeudut-
tua vaalivirkailijat purkaisivat laitteisiin kirjautuneet d4net ja systtaisivat
kunkin laitteen tulokset keskitettyyn vaalitietojérjestelmiin joko manuaali-
sestl, tai jollain tietovilineelld (esim. levyke). Tdssd mallissa laitteet toimisi-
vat erdénlaisina sihkoisind vaaliuurnina ja vaaliprosessi s#ilyisi pitkilti ny-
kyisen kaltaisena. A#nestyspaikoilla suoritettava dintenlaskenta toki helpot-
tuisi nykyiseen verrattuna.

Edelld esitetty “sghkdisen vaaliuurnan” -malli perustuu sihkoisessd muodos-
sa olevien #inestystietojen hajautettuun tallentamiseen, Sen haasteena on ai-
nakin mahdolliset piitelaitteiden rikkoutumiset. Ratkaisu ei mydskiin
sovellu sihkoisen etd-diinestyksen ldhtokohdaksi.

Vaihtoehtoinen ratkaisu on sihkoisen dinestyksen integrointi vaalitietojér-
jestelmin ytimeen. Integroidun ratkaisun toteutus on jirjestelmiteknisesti
selvisti vaativampi kuin edelld esitetty “sihkoinen vaaliuurna”, Sen edut
liittyvét kokonaisuuden hailintaan (esim. verkossa olevien laitteiden tilan
seuranta ja etihailinta) ja toimintavarmuuteen (esim. laitteistorikkojen haitto-
Jjen ehkdisy). Integroitu malli mahdollistaa &%nten laskennan automatisoinnin
ja tarvittaessa sidhkoisen etd-aénestyksen suhteellisen pienelld lisdtyslld. Rat-
kaisu edellyttdd kaytinnossi koko ydinjarjestelman uudistamista, joten integ-
roitua séhkoisti d4nestdmistd on teknisesti mahdollista kayttdd aikaisintaan
kunnallisvaaleissa 2008.

Sihkoinen etd-dédnestys on lainsdédinndn mukaan mahdollista vain tietyissi
vaalitietojirjestelmin kannalta uusissa vaalityypeissé (esim. kunnallinen
kansanaidnestys). Sihkoéinen etd-ddnestys on ajoitettu valmistuvaksi vuonna
2009, jolloin vaalitietojérjestelmd on kokonaisuudessaan uudistettu mukaan
lukien mainittujen uusien vaalityyppien kisittely.
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7.3 Etenemisvaihtoehtoja

Esimi#rittely loppuraportti v31

Uudet kanavat tulospalvelussa on ehdotuksessa jaettu kehitettfiviksi kahtena
versiona. Vastaava versiointi on tarvittaessa mahdollista my&s tietopalvelun
osalta.

Uudet kanavat ja lzhtétietojen ylldpito kytkeytyy ytimen ehdokasjirjestel-
médn. Adnestijikohtaiset palvelut kytkeytyviit puolestaan ytimen d4nioi-
keusjérjesteiméin. Osa palveluista edellyttéd sihkdisen tunnistamisen ratkai-
suja uusissa sidhkoisissi kanavissa (esim. internet) ja tarjoaa siltd osin teknis-
td pohjaa myShemmin toteutettavalle sihkdisen etd-dinestyksen ratkaisuille.

Kohdassa 7.2 esitettyd etenemischdotuksesta on mahdoilista muokata useita
vathtoehtoisia etenemispolkuja. Vaihtoehtoisia malleja voidaan rakentaa seu-
raavista osatekijoista:

¢ FEtenemisehdotuksen sisdisid kehittimisalueita voidaan ajoittaa suh-
teellisen vapaasti hankkeen haluttuun vaiheeseen. Lahinni resursoin-
tiin liittyvit tekijit voivat asettaa rajoitteita ndiden tehtivien ajoituk-
selle. Tarvittaessa ndmé kehittdmiskohteet on my®s siirrettiivissi to-
teutettavaksi vuoden 2009 jilkeen.

e Ulkoiset kehittdmisalueet on asetettu etenemissuunnitelmassa mah-
dollisimman aikaiseen vaiheeseen. Esitettyji tehtdvis on tilti osin
haluttaessa mahdollista siirti4 toteutettavaksi esitettyd ajankohtaa
myGhemmiissd vaiheessa tai vuoden 2009 jilkeen. Poikkeuksena kui-
tenkin tulospalvelu, jota on ainakin jossain laajundessa kehitettivi
ydinjirjesteimiin kehittémisen yhteydessi.

* Ehdotuksessa on esitetty, ettd jirjestelmiin koestusprojekteina toteu-
tettaisiin pohja- ja paikkatietojérjestelmiit vuoden 2006 presidentin-
vaaleihin mennessé. Vaihtoehtoisesti ensimmaéisen vaiheen koestus-
projektina voidaan toteuttaa ehdokasjérjestelmi, jolloin pohja- ja
paikkatietojirjestelmien toteutus siirtyisi toiseen vaiheeseen kiytetts-
viiksi vuoden 2007 eduskuntavaaleissa.

Muilta osin mahdollisuudet muuttaa ydinjirjestelmiin kehittémisen
vaiheistusta ovat vihiisii.

* Etenemisehdotuksessa on esitetty, etti midrittely paloitellaan ja jir-
jestelmén suunnittelu ja toteutus kdynnistetdsn médrittelyn rinnalla.
On mahdollista, ettd tdmén sijaan médrittely tehtiisiin ensin valmiiksi
koko jirjestelmin osalta ja sen kehittéiminen aloitettaisiin vasta mis-
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rittelyn jalkeen. Muutos pidentiisi uudistamisen aikataulua 1-2 vuot-
ta.

7.4 Kehittdmiseen liittyvistd tehtivisti

Uuden vaalitietojirjestelmin kehittiminen muodostuu useista luonteeltaan
erilaisista tehtévistd, jotka voidaan karkeasti jakaa a) nykyisid toimintoja
korvaavan jérjestelmiin ytimen kehittdmiseen, b) uusiin kehittamiskohteisiin
liittyvistd ytimen kehittamisestd, c) jirjestelmén ydinti tdydentivien osuuk-
sien kehittdmiseen ja d) nykyjarjestelmin siirtymivaiheen aikaiseen yllipi-
toon.

Nykyisid toimintoja korvaavan jirjestelmiin ytimen kehittiminen (kuva 10,
kohta 1) kisittdd nykyjarjestelméin mukaisen ja sitd lahellii olevan toiminnal-
lisuuden. Hankkeen ensimmiinen toteutusprojekti on luonteeltaan koestus-
projekti (2), jossa valitun osajirjestelmiin yhteydessi varmistetaan jarjestel-
min ytimeen liittyvien uusien teknisten ratkaisujen soveltuvuus.

4.Ytimeen 6. Kehittamis- Jarjestelman
3. Varautuminen  lifttyvat kohteen ydintd tiydentivien
5. Piloth osuudet  toteutus osuuksien kehitys

2. Koestus projekti\‘

]

|
|
|
i
|
|
I
!

7. Nykyise
ylizpito si
vaiheen ai

8. Uuden VAT
edellyttdmat muutokset

|

I

|

l

1 { ]

i

Kuva 10: Vaalitietojirjestelmdin kehittdminen

Ohjelmajohtamisen periaatteen mukaisesti jarjestelmiin kehittimisesss pyri-
taan varautumaan (3) sellaisiin tuleviin muutoksiin, joiden toteutumisesta ei
ole varmuutta. Kdytinnoss4 tdmi tarkoittaa, ettd jérjestelmin ytimessi ote-
taan mahdollisuuksien mukaan huomioon mahdollisen tulevan kehityskoh-
teen vaatimukset. Varautumisen toimenpiteet (vaihtoehtojen kustannuk-
set/hyodyt) arvioidaan jérjestelmin médrittelytysn yhteydessi.

Esimidirittely loppuraportti v31 Copyright © 2003 TietoEnator Oyj
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Ytimeen liittyvit osuudet (4): varsinainen kehittimiskohteen suunnittelu ja
toteutus niiltd osin kuin se koskettaa vaalitietojérjestelmin ydinta.

Tarvittaessa uutta kehittimiskohdetta kokeillaan kevyelld pilotilla (5), joka
el edellytd koko toiminnallisuuden toteutusta toisin kuin vastaavan tuotanto-
jérjestelmai. Pilotin avulla voidaan kokeilla esimerkiksi kiyttdjien hyviksyn-
tdd sdhkoisten vaalitapojen osalta.

Kehittimiskohteen toteutus (6). Uudet jarjestelmiteknisesti merkittavit ke-
hittamiskohteet, jotka olennaisesti laajentavat jirjestelmén nykyistd toimin-
nallisuutta (esim. uusien vaalityyppeihin liittyvi vaalien suunnittelu ja hal-
linta -osajarjestelmi). Kehittimiskohteen toteutusta voidaan tarvittaessa ly-
kiti edellyttéien, ettd ytimeen liittyvit osuudet tehdéén (4) tai néihin varau-
dutaan (3).

Nykyjérjestelméd ylldpidetdin (7) siirtymévaiheen aikana korvattaessa as-
teittain nykyjirjestelmé uudella. Ylldpitotehtévit liittyvit esimerkiksi kehit-
timisen aikana jirjestettdvien vaalien hoitoon tai valttimattdmiin teknisiin
muutoksiin. Liséksi siirtymivaiheen aikana on tehtéivi joitain muutoksia ny-
kyjéarjestelmaiin (8), jotta uudet osajirjestelmiit saadaan liitettyd siihen.

7.5 Etenemisen kriittisid tekijoitd

Esimiirittely loppuraportti v31

Vaalitietojérjestelmiin kehittdminen on mittava ja monivuotinen projekti.
Toisaalta vaalitoiminta on erittiin kriittinen toiminnan laadun ja ajoituksen
suhteen. Muun muassa niisti tekijoisté seuraa, efté vaalitietojédrjestelmin ke-
hittiminen on suunniteltava tavallistakin huolellisemmin. Etenemisen ja ke-
hittdmisen nidkdkulmasta voidaan tunnistaa erditd merkittavid tekijoiti:

¢ Kehittdmisen osittaminen sellaisiin kokonaisuuksiin, jotka voidaan

toteuttaa vaalien vilisend aikana. Kehitystyon kdynnistymisen ajan-
kohta vaikuttaa suoraan siihen milii tavoin osittaminen voidaan teh-
di.

¢ Kehittimisohjelman hallinta siten, ettd wusitut osajarjestelmat kyt-
keytyvit saumattomasti kokonaisuuteen, eiké kehittdmisen aikana
jérjestettdvien vaalien hoito ei vaarannu.

e Kehittdmisen resursointi. Vaaliorganisaation henkil&resurssien riitti-
vyys erityisesti madarittely- ja testausvaiheissa. Tdhén littyy myos si-
dosryhmien sitoutuminen ja henkiltresurssien saatavuus kehittdmis-
tyohon.
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Kehittdmisesti saatavien kustannushyétyjen realisoituminen on epé-
varmaa. Mahdollisuudet nykytoiminnan uudistamiseen ja kustannus-
sédstoihin ovat toiminnan luonteesta ja tarvittavista varajirjestelyistd
Jjohtuen varsin rajalliset.

Sahkoisen ddnestimisen hallittu ja vaiheittainen kehittdminen ja kiyt-
toonotto.
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