Suomen sihkoisen didnestysjirjestelmin vertailua
Euroopan neuvoston sihkoéisten déinestysjirjestelmien suosituksiin

Electronic Frontier Finland — Effi ry
http://www.effi.org/
3.6.2008
Piivitetty 29.11.2009"
Toimittanut Antti Vaha-Sipild

Yhteenveto

Puhtaasti sahkoinen dénestys on ongelmallinen, silld d4nestystuloksen oikeellisuuden
varmentaminen on tillaisessa jirjestelmissi hyvin vaikeaa. Adnestystulokseen voi
vaikuttaa hyvin moni dénestysjérjestelmén osa ja ddntenlaskentaa ei perinteisessi
mielessi voida tarkkailla. Aéinestystuloksen oikeellisuuteen voi vaikuttaa hyvinkin
pieni joukko ihmisid joko tahattomasti ohjelmointivirheiden kautta tai sitten
tahallisesti. Jarjestelmén tarkastukset ja auditoinnit koskevat nykyisellédén vain osaa
jérjestelmdstd ja niiltdkin osin kansalaisen tiytyy luottaa alan erityisammattilaisiin.

Téssd dokumentissa tarkastellaan tayssdhkdisen ddnestysjérjestelmén kelvollisuutta
Euroopan neuvoston sdhkoisen ddnestyksen suositusten valossa ja esitetdén, miksi
tayssdhkoinen dénestysjérjestelmd, jollainen Suomen sédhkodénestyspilotissa on
kiytossd, ei ole ndiden suositusten mukainen.

Electronic Frontier Finland ry (Effi) on perustettu puolustamaan kansalaisten
sdhkoisid oikeuksia. Téllaisia ovat esim. oikeus sensuroimattomaan viestintdén,
kohtuullisiin kdyttoehtoihin digitaalista sisdltod ostettaessa sekd vapaus kehittda ja
julkaista avoimia tietokoneohjelmia. Yhdistys heréttda keskustelua ja pyrkii
vaikuttamaan muun muassa lainsdédéntohankkeisiin sananvapaudesta ja
tekijdnoikeudesta Suomessa ja Euroopassa. Yhdistykselld on tétd kirjoitettaessa yli
1600 henkildjdsenta.

" Tama dokumentti julkaistiin alun perin lehdistotiedotteen liitteens 19.6.2008. Taméi
on péivitetty versio, joka on tehty Oikeusministerion sdhkdisen dénestyksen kokeilun
muistion julkaisun jilkeen. Tekstid on stilisoitu ja péivitetty vastaamaan
englanninkielisen vastaavan raporttimme tekstid. Tdmai versio syrjdyttdd aiemman
version. Mikili raportissa on virheellisi tietoja, korjaamme ne mielellamme.
Yhteystiedot 16ytyvit yhdistyksen verkkosivuilta.



Taustaa

Taméa dokumentti vertailee Suomessa kokeiltua sdhkoisen ddnestyksen jarjestelmaé
Euroopan neuvoston suositukseen Rec(2004)11°. Suomenkieliset suositusten
kadnnokset on otettu Oikeusministerion vaalit.fi —sivuston epivirallisesta
kadnnoksesta®. Tiedot Suomen #inestysjérjestelmastd perustuvat Oikeusministerion
toimittamaan materiaaliin®>°. Oikeusministerié on pyynndsti toimittanut myds muita
jérjestelmdd koskevia dokumentteja, mutta se on toistuvasti kieltdytynyt toimittamasta
jérjestelmédn tarkkaa toimintaa ja tietoturvaa koskevia asiakirjoja (ks. Liite 1).

Electronic Frontier Finland ry ilmaisi kiinnostuksensa osallistua sdhkdisen
ddnestyksen pilotin auditointiin, jonka suorittajaksi oli valittu Turun yliopisto. Effi
tarjosi auditoijiksi kokeneita alan asiantuntijoita. Mahdollinen yhteisty0 kariutui
sithen, ettd jarjestelmitoimittajat vaativat allekirjoitettavaksi salassapitositoumusta,
joka olisi voimakkaasti rajoittanut auditoijien mahdollisuuksia kertoa havainnoistaan’.
Oikeusministerid ei yrityksestddn huolimatta kyennyt edesauttamaan paremman
salassapitositoumuksen syntymisté ja téstd johtuen Effi joutuu raportoimaan
jérjestelmdstd perustuen ainoastaan julkiseen materiaaliin.

Miéritelmia
Téssd dokumentissa "sdhkdinen dénestys" tarkoittaa dénestyspaikalla tapahtuvaa

tayssahkoistd ddnestystd, jossa ei kiytetd ddnestidjin varmentamaa paperitulostetta®.
Suomen séhkoisen ddnestyksen pilotti on esimerkki téllaisesta jarjestelmésta.

* Council of Europe Recommendation Rec(2004)11 of the Committee of Ministers to
member states on legal, operational and technical standards for e-voting. Euroopan
neuvosto, 30.9.2004. https://wcd.coe.int/ViewDoc.jsp?id=778189

? Suositus koskien sihkoisen ddnestyksen laillisia, toiminnallisia ja teknisid normeja.
Epévirallinen kdinnds. Euroopan neuvosto, 30.9.2004.
http://www.vaalit.fi/uploads/sv74q1{f29czyb.doc

* Pnyx Compliance with the Council of Europe’s Security & Audit Standards on e-
Voting. Scytl, joulukuu 2004.
http://www.scytl.com/docs/pub/science/Pnyx_Compliance_with CoE_Standards.pdf

> Sihkoisen ddnestyksen pilotti 2008: Tekninen toteutus ja tietoturvaratkaisut.
TietoEnator, 28.2.2008. Vaalit.fi —sivustolla oli téiti kirjoitettaessa vanhempi versio
dokumentista.

% Sihkoisen ddnestyksen pilottihanke vuoden 2008 kunnallisvaaleissa.
Oikeusministerién muistio, 30.9.2009.
http://www.hare.vn.fi/upload/Asiakirjat/10514/30.9.2009, muistio sdhkoisesti
ddnestyksestd.doc

7 Effin blogi 20.3.2008. http://www.effi.org/blog/2008-03-20-Tapani-Tarvainen.html

¥ Englanniksi tiyssihkoisestd ddnestyksesti kiytetddn lyhennetti DRE, Direct
Recording Electronic.



"Perinteinen dénestys" tarkoittaa Suomessa kdytossd olevaa paperiseen
ddnestyslipukkeeseen perustuvaa dénestysté, seké vaalipdivinad etti
ennakkoédénestyksena.

Tarkoitettaessa jotakin muuta dénestysmallia kuin edelldmainittuja timéa on erikseen
mainittu.

"A#nestijin varmentama paperituloste” on d4nestyslipuke, joka tiytetéin koneellisesti
mutta tiputetaan paperilla perinteiseen uurnaan sen jilkeen, kun dénestdjd on
varmistunut sen oikeellisuudesta’. Tama tuloste ei ole "kuitti",

"Kuitti" on ddnestdjén dénestyksestd saama paperinen tai sdhkoinen kuitti. Edelld
mainittu ddnestdjdn varmentama paperituloste ei ole kuitti, silld kuitti ja4 ddnestéjélle.

Vertailu suosituksiin

Téssd vertailussa esitetyt vaikuttamismahdollisuudet ddnestystuloksiin ovat
teoreettisia tai hypoteettisia tilanteita, emmeka véité, ettd kukaan pilottihankkeen
toimittaja olisi pyrkinyt vddrentdimaan vaalitulosta, tuottanut huonolaatuisia
komponentteja tai kdyttdnyt puutteellisia kehitysmenetelmié.

Olemme tulkinneet Euroopan Neuvoston suosituksia siten, ettd niiden tulisi pitda
myos teoreettisella tasolla, eli myds tilanteessa, jossa jokin pahantahtoinen taho
pyrkisi vaikuttamaan dénestykseen.

On my®os tirkedd huomata, ettd timén raportin mielipiteet koskettavat sdhkdisestéd
ddnestysjarjestelmid kokonaisuutena, sisiltden sen hankinnan ja kdyton aikaiset
toimenpiteet, tai sahkoisid ddnestysjdrjestelmid yleisesti. Sdhkdinen
ddnestysjirjestelmi on yhtd vahva kuin sen heikoin lenkki. Yksittdinen hyva
jérjestelmédn osa ei pysty takaamaan koko jérjestelmén toimintaa. Emme ota kantaa
yksittéisten jirjestelmén osien vaatimustenmukaisuuteen tai jarjestelméatoimittajiin.

Euroopan neuvoston suositusten teksti on tdssd dokumentissa kursivoitu.

Sdhkoisen ddnestysjdrjestelmdn toteutuksen on perustuttava laajaan
riskikartoitukseen, jossa on arvioitu vaalin tai kansanddnestyksen
toimittamiseen liittyvid riskejd. Sihkdisessd jirjestelmdssd on oltava
turvatoimia, joiden avulla riskikartoituksessa tunnistetut riskit voidaan vilttdid.

Effi toivoo, ettd tdllainen riskikartoitus (tietoturvauhka-analyysi) on todellakin tehty.
Sellaisen tuloksia ei kuitenkaan ole Oikeusministeriostd luovutettu, vaikka sitd on
erikseen pyydetty.

Sdhkdisen danestyksen pilottia varten Eduskunta sditi viliaikaisen lain. Hallituksen
esitys'’ ei viitannut tdyssihkoisten ddnestysjirjestimien erityisiin riskeihin, vaikka ne

? Englanniksi d4nestijin varmentamasta paperitulosteesta kiytetizn termeji
(englanniksi VVPT, VVPR tai VVPB, Voter Verified Paper Trail / Record / Ballot).

19 Hallituksen esitys HE 14/2006. http://www.finlex.fi/fi/esitykset/he/2006/20060014
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tunnettiin tuossa vaiheessa hyvin esimerkiksi Yhdysvalloissa. Kaikkein seikkaperéisin
ennen vaaleja julkaistu riskianalyysi niyttis olevan muistio'', joka huomauttaa
merkittidvistd riippuvuudesta tietotekniikasta ja mahdollisista ohjelmisto-ongelmista,
sekad siitd, ettei uudelleenlaskentaa varten ole fyysisid ddnestyslippuja.

Onkin siis hyvin kiinnostavaa, onko yksityiskohtaista, koko jéarjestelmén kattavaa
tayssdhkoisen ddnestyksen riskit huomioon ottavaa riskianalyysid koskaan tehty.

Oikeusministerion kieltdytyminen riskianalyysien tulosten antamisesta vietiin
korkeimpaan hallinto-oikeuteen yksityishenkilon toimesta'?. Tati kirjoitettaessa
péitostd ei ole saatu, mutta lausunnossaan'> Oikeusministerio viittasi kahteen
dokumenttiin'*">, joissa saattaa olla riskianalyysitietoja. Ainoastaan toinen niisti on
kirjoitettu projektin alussa. Toisen pdivéys antaa aiheen olettaa, ettd se on Turun
yliopiston auditointiraportin tavoin kirjoitettu kun jérjestelmé on jo ollut 1dhes valmis.

Effi huomauttaa, ettd riskikartoituksen tekeminen ohjelmistoista kuuluu nykyéén
useiden ohjelmistotalojen toimintaan, ja riskikartoitus tulisi tehdé ennen toteutusta.
Esimerkiksi Microsoft on julkaissut omista menettelytavoistaan jopa kirjan'®. Miti
todenndkoisimmin yksittdiset jarjestelmdn komponentit on arvioitu toimittajien
toimesta, mutta jos koko jarjestelmille ei ole tehty jirjestelmitason turvallisuus- ja
riskianalyysii, kyseessé on mielestimme erittdin vakava puute.

20. Jisenvaltioiden on tarpeellisin toimenpitein varmistettava, ettd ddnestdjdt
ymmdrtdvdt miten sdhkoinen jarjestelmd toimii ja luottavat sen toimintaan
(engl. understand and have confidence in the e-voting system).

Aiemmin suosituksessa on todettu, ettd "/s/dhkoisen ddnestyksen tulee olla yhtd
luotettavaa ja turvallista (engl. reliable and secure) kuin ddnestys sellaisissa
demokraattisissa vaaleissa tai kansandidnestyksissd, joissa sdihkoisid
ddnestysmahdollisuuksia ei kdytetd". Perinteisen ddnestelmén luotettavuus (reliability)
riippuu hyvin paljolti siitd, ettd dénestdjit ja toimitsijat ymmartivat, miten dénestys
toimii. Talloin he osaavat itse havaita mahdolliset luottamusta heikentévit
poikkeamat. Sdhkdisestd jarjestelmistakin tulisi titen olla vastaava ymmarrys.

1 Oikeusministerién muistio 12.1.2004.
http://www.vaalit.fi/uploads/wtethk6kup41.pdf

12 K orkeimman hallinto-oikeuden d:no 1683/1/08.
13 Oikeusministerion lausunto 20/51/2008, 18.6.2008.

'* Auditoijan opas. 25.2.2008. Ei julkaistu. Samaan dokumenttiin viitataan myos
Turun yliopiston auditointiraportin viiteluettelossa.

"> Ehdotukset pilotin tuotannonaikaisista toimenpiteist. 3.10.2006. Ei julkaistu.

' M. Howard ja S. Lipner. SDL: The Security Development Lifecycle. Microsoft
Press, 2006.



Vastaavan ymmarryksen tason saavuttaminen on kuitenkin télld hetkelld mahdotonta,
silld ensinndkin Oikeusministerid on kieltdytynyt antamasta kansalaisten (ts.
ddnestdjien) vaatimia tarkkoja tietoja ddnestysjérjestelméstd (tima sotii my0ds
suosituksen 21 henked, vaikkakaan ei kirjainta, vastaan: "/[t/ietoa sdhkdisen
ddnestysjdrjestelmdn toiminnasta on oltava julkisesti saatavilla"). Oikeusministerion
perustelut tietojen antamisen esteille 10ytyvit liitteestd 1. Ne liittyvét sekd
turvallisuustoimenpiteiden salassapitoon ettd jérjestelmétoimittajan liikesalaisuuksien
suojaamiseen.

Toisekseen, perinteisen ddnestysjirjestelmén ymmértdminen on mahdollista kenelle
tahansa, silld se toimii fyysisessd paperin, kirjekuorten, puulaatikoiden ja fyysisen
turvallisuuden (mm. lukkojen ja ovien) maailmassa. Vastaavalle tasolle padseminen
sahkoisen dénestyksen ymmaértdmisessd vaatii huomattavia tietotekniikan ja
tietoturvan osaamistaitoja, ja titd ongelmaa heijasteltiin myos ministerion pilotin
kokemuksia késittelevéssid raportissa. Oikeusministerion ennen dénestysté
luovuttamat asiakirjat'’ ovat niin yleisluontoisia, etteivit ne mahdollista vastaavaa
ymmairryksen tasoa edes ohjelmistotekniikan asiantuntijoille. Tdyden ymmaérryksen
saavuttamiseksi tulisi saada nékyvyys jirjestelmén ldhdekoodiin ja
ohjelmistokehitysprosesseihin.

Tédmin vuoksi kansalaisten enemmiston tdytyykin luottaa kolmanteen osapuoleen,
joka katselmoi (auditoi) sdhkoisen jarjestelmin ja antaa siitd lausuntonsa. Verrattuna
perinteiseen dénestykseen luottamus tiivistyy huomattavasti pienempéén joukkoon ja
ymmarrys ei todellisuudessa koskaan ole samalla tasolla kuin perinteisessa
ddnestyksessa.

Sen lisdksi, ettd kansalaisen tulee luottaa pieneen auditoijien joukkoon, tissd
nimenomaisessa tapauksessa jérjestelmén auditoijatkin ovat mité todennikoisimmin
salassapitositoumuksen alaisuudessa. Tdmai voi rajoittaa sitd, kuinka paljon he voivat
16ydoksistdén kertoa.

Effi ymmartid liikesalaisuuksien tarpeen kilpaillulla alalla. Kuitenkin, kun kyseessi
on demokratian perusteisiin kuuluva dénestysjérjestelmé, Oikeusministerion paétos
valita salassapitositoumuksin ja litkesalaisuuksin suojattu ratkaisu sotii mielestimme
Euroopan neuvoston vaatimuksen henked vastaan.

23. Kaikkien tarkkailijoiden on lain sallimissa rajoissa voitava olla ldsnd
tarkkailemassa ja kommentoimassa sdhkdistd vaalitoimitusta ja myés tulosten
laskentaa.

seki

56. Toimivaltaisen vaaliviranomaisen edustajien on voitava osallistua ddnten
laskentaan ja tarkkailijoiden voitava tarkkailla ddntenlaskua.

"7 Oikeusministeri6 teki huomattavan méirin tietoisuuden kasvattamistyoti
verkkosivustonsa http://www.vaalit.fi/ kautta. Valitettavasti sielld julkaistu materiaali
on todellisen ymmarryksen saavuttamisen osalta liian yleisluontoista.



Tulosten laskentaa ei sdhkdisessd ddnestyksessd voi perinteisesti ajateltuna suoraan
"tarkkailla", silld adnten laskenta tapahtuu laskentatydaseman ohjelmistossa.
Ohjelmiston kdyttdytymistd ei voi ihmisaistein havaita. Ainoat asiat, joita ohjelmiston
kayttaytymisestd esimerkiksi silmin havaita ovat ne, jotka ohjelmisto pdattaa
tarkkailijalle néyttad. Se, ettd tarkkailija ndkee jotakin esimerkiksi tydaseman ruudulla
tai tulostimessa ovat vain vilillisid tietoja laskennan todellisesta tilasta ja
etenemisesti. Perinteisessd ddnestyksessi laskennan todellista tapahtumista taas
voidaan seurata, koska dénestyslipukkeet ovat fyysisii ja niihin kirjoitetut numerot
silmin havaittavissa.

Kaytdnnossa tarkkailijat siis joutuvat luottamaan jérjestelmén kehittéjien ja auditoijien
kunniasanaan. Tarkkailijat ovat toki tarpeen laskentaryhmén valvonnan vuoksi, mutta
itse vaalituloksen laskentaa he eivét pysty tarkkailemaan.

25. Ennen kuin sihkéinen ddnestysjdrjestelmd otetaan kdyttoon ja sopivin
vdliajoin sen jdlkeenkin sekd erityisesti silloin, kun jdrjestelmdcdn tehdddn
muutoksia, on vaaliviranomaisen nimittdmdn riippumattoman elimen
varmistettava, ettd sdahkoinen ddnestysjdrjestelmd toimii asianmukaisesti ja ettd
kaikki tarvittavat turvatoimenpiteet on tehty.

Kun ohjelmistoja kehitetdin, muutokset niihin tehdéén nk. ldhdekoodiin. Lahdekoodi
on ihmisen ymmartdmaai ja kirjoittamaa ohjelmaa, joka muutetaan myShemmin
tietokoneen ajamaksi ohjelmaksi.

Lihdekoodi on monimutkaisessa jérjestelméssd hyvin iso miérd tekstid. Se séilytetddn
tyypillisesti keskitetyssé paikassa, johon ohjelmiston kirjoittajat tuovat tekemansa
muutokset.

Jotta muutoksia voitaisiin todellisuudessa seurata, vaatimuksessa mainitun
riippumattoman elimen pitéisi tarkkailla my0s tété ohjelmiston kehityksen aikaa eiké
pelkéstidin valmista tuotetta. Mahdollisten ongelmien 16ytdminen lopputuotteesta
vastaa neulan etsimistd heindsuovasta.

Suosituksen médrittelemdt "tarvittavat turvatoimenpiteet” liittyvéat myos siihen, etti
ohjelmisto on kirjoitettu tietoturvallisuus huomioiden. Tamén vuoksi
ohjelmistotoimittajan ja jérjestelméintegraattorin pitéisi saattaa kaikki ohjelmiston
kirjoittamisen aikaiset toimintatapansa niakyviksi, esimerkiksi sen, milld tavoin
kontrolloidaan, ketkd voivat tehdd muutoksia mihinkin l14hdekoodin osaan.

Néma toimintatavat tulisi my0s tehokkaasti varmistaa, jotta voitaisiin varmistua
niiden noudattamisesta kaikissa olosuhteissa, kuten sisdisen tai ulkoisen poliittisen
painostuksen alla.

26. Sihkoisessd ddnestysjdrjestelmdssd on oltava mahdollisuus ddnten
uudelleenlaskentaan. Muut sdhkoisen ddnestysjdrjestelmdn ominaisuudet, jotka
voivat vaikuttaa tuloksen oikeellisuuteen, on oltava todennettavissa.

Uudelleenlaskennan ajatus on, etti laskennassa voi olla muuttuvia ilmioitd kuten
inhimillisid virheitd, jotka voidaan havaita laskemalla &énet uudelleen ja vertaamalla
niitd edelliseen tulokseen. Sdhkdisessd ddnestyksessd uudelleenlaskennan suorittaa



sama laskentaty0asema, joka suoritti alkuperdisenkin laskennan. Ohjelmistot ovat
deterministisid, ts. ne suorittavat samoilla 1dht6tiedoilla aina samat toimenpiteet.
Uudelleenlaskennalla samalla jarjestelmalld paddytdén samoilla ldhtStiedoilla aina
samaan lopputulokseen.

Laskettuun tulokseen vaikuttaa myds alkuperdinen ddnestysohjelmisto. Mikéli ddnten
antamisessa ja tallennuksessa on tapahtunut virhe, ei mikdin maara
uudelleenlaskentaa - edes riippumattomalla jérjestelmélld - pysty pelastamaan tulosta
oikeaksi.

Ainoa tapa suorittaa uudelleenlaskenta sdahkoisessd ddnestyksessd on ottaa mukaan
jokin jérjestelméstd riippumaton laskentamenetelma. Téllaisia voisivat olla jokin
sopiva matemaattinen protokolla, joka mahdollistaisi 44nen perillemenon ja oikein
laskennan varmistamisen ilman, ettd ddnen sisdltd paljastuu, tai dénestdjian
varmentama paperituloste, joka pudotetaan perinteiseen uurnaan.

32. Jarjestelmdn keskeisen infrastruktuurin, palvelimien ja vaalitietojen tulee
olla ainoastaan vaaliviranomaisen nimittdmien henkiloiden kdytettivissd.
Kdyton osalta on laadittava selkedit sddnnét. Kriittiset tekniset toimet on
suoritettava vihintddn kahden henkilon muodostamissa tyoryhmissd.
Tyoryhmien kokoonpanoa on sddnndéllisesti muutettava. Mahdollisuuksien
mukaan ndmd toimet on suoritettava muulloin kuin vaalien aikana.

Jarjestelmén kriittisin tekninen toimi on sen toteutus eli suunnittelu ja ohjelmointi.

Mikdli toteutuksessa on yksikin kriittinen osa-alue, johon pieni joukko ihmisié
(esimerkiksi hypoteettisia lahjottuja tai hutiloivia ohjelmoijia) pdésee vaikuttamaan
ilman valvontaa, on olemassa vairinkdytoksen tai tahattoman ohjelmointivirheen
riski.

Euroopan neuvoston vaatimus kahden henkilon tydryhmaista ja niiden kokoonpanon
muuttamisesta on minimivaatimus, mutta tima tulee ulottaa myds ohjelman
kirjoitukseen ja tésti tulisi olla selked néytto.

Meilla ei ole tietoa siitd, noudatettiinko niitd vaatimuksia jirjestelmén kehityksen
aikana.

57. Laskennasta on pidettdvd poytdkirjaa, johon merkitddn tiedot laskennan
alkamisesta ja lopettamisesta sekd siihen osallistuneista henkiloistd.

Kuten aiemmin tissd dokumentissa esitettiin (suositusten 23 ja 56 osalta), sihkoisessé
ddnestyksessd itse laskentaa ei suorita laskentatydaseman kdyttohenkilostod vaan itse
asiassa laskentaty0asemassa suoritettava tietokoneohjelma.

Sahkoisid tuloksia eivit siis laskeneet Helsingin vaalipiirilautakunta ja
Oikeusministerid suoraan vaan he pelkéstidén kdynnistivit ohjelman, joka laskennan
suoritti.

Laskennan suorittava ohjelma puolestaan tekee niité asioita, joita sen ohjelmoija on
sen kdskenyt tehdd. Sen vuoksi, mikéli halutaan tunnistaa kaikki laskennan kanssa



tekemisissé olevat henkil6t, ovat he ohjelman kirjoittajia (joita on todenndkoisesti
useampia). Ndméa mahdollisesti ulkomaiset henkil6t osallistuvat siis suomalaiseen
vaalitulosten laskentaan suoralla ja konkreettisella tavalla.

Effi huomauttaa lisdksi, ettd perinteiset paperiset dénestyslipukkeet laskevat
kilpailevien puolueiden edustajat. Sen liséksi, ettd kilpailijoiden voi olettaa valvovan
toisiaan, ddntenlaskenta on hyvin hajautettu. Laajan huijauksen toteuttaminen vaatisi
usean ddnestyspaikan déntenlaskennan huijausta. Ennakkodénestyksen ennakkoédnet
lasketaan keskusvaalilautakunnassa, jonka kokoonpano on niinikéén eri puolueista.

59. Sihkéisen ddnestysjdrjestelmdn tulee olla tarkastettavissa.

Turun yliopiston auditointiryhmé auditoi sdhkodisen dénestysjarjestelmén.

Oikeusministeri6 on julkaissut aditointiraportin'®, ja siti on kommentoitu Effin
. 19

toimesta .

Uskomme myos, etté jarjestelma on niin monimutkainen, ettd tdydellinen auditointi
olisi liian kallista. Tama liittyy alla mainittuihin vaatimuksiin 75 ja 92.

75. Tdrkeiden sdhkoisten vaalien tai kansanddnestysten toimittamisessa
tarvittavien laitteiden on sijaittava turvallisessa paikassa ja tdtd paikkaa on
koko vaalin tai kansanddnestyksen ajan suojattava kaikenlaiselta ja kenen
tahansa aiheuttamalta hdirioltd. Vaalien tai kansanddnestyksen ajaksi on
laadittava toipumissuunnitelma. Lisdksi kaikki tieto, joka sdilytetddn vaalien tai
kansanddnestyksen jdlkeen, on varastoitava turvallisesti.

Laitteiden turvallinen varastointi on riski, joka on esimerkiksi Yhdysvalloissa
osoittautunut suureksi. Adnestyskoneita on 16ydetty vartioimattomana
adnestyspaikoilta®. Tamén vuoksi tahin riskiin on suhtauduttava vakavasti.

On kuitenkin kyseenalaista, pystyykd muu kuin tietotekniikan alan ammattilainen
nidkemain, onko laitteessa esimerkiksi mitdén ylimédraistd. Sahkoisessd dénestyksessa
kéytettiin tavanomaista PC-laitteistoa. Tdllaisessa laitteistossa on yleensd huomattava
médri erilaisia liitdnt6jd, esimerkiksi USB-liitdntdjé, joista kaikki eivit vilttimatta
ole nékyvissd koneen ulkopuolella. Vaikka koneet kdynnistettdisiin erityiseltd
kaynnistyslevyltd, kone voi silti ensin ajaa ohjelmia, jotka on ujutettu sisddn tdllaista

'8 Auditointiraportti kunnallisvaalien sidhkoisen ddnestyksen pilotista. Turun yliopisto,
13.6.2008. http://www.vaalit.fi/uploads/6d8qgeomSg.pdf

' Effin blogi 4.9.2008. http://www.effi.org/blog/kai-2008-09-04.html

%Y Ed Felten on yhdysvaltalainen tietoturva-alan ammattilainen, joka on sattunut
tallaiseen tilanteeseen jo kahdesti: http://www.freedom-to-tinker.com/?p=1253 seki
http://www.freedom-to-tinker.com/?p=1084.




liityntdd kayttden. Tamakadn riski ei ole tuulesta temmattu, vaan sekin on jo havaittu
Yhdysvalloissa®'.

Laitteistoon tehdyt muutokset voivat olla paljaalla silmélld havaitsemattomissa, silld
ne voivat sijaita esimerkiksi komponenttien sisdisessd ohjelmistossa, nk. firmwaressa.
Muutokset on saatettu tehdd jo ennen, kuin koneet on toimitettu
ddnestysviranomaisille. Effi haluaisikin kiinnittdd huomiota myos koko siihen
ketjuun, jota pitkin laitteisto toimitetaan, ei pelkdstddn siihen, mitd laitteille tapahtuu
sen jdlkeen, kun ddnestysviranomaiset ovat saaneet ne haltuunsa.

92. Riittdvin toimenpitein on varmistettava, ettd ddnestdjdn ddnestykseen
kdyttamd jarjestelmd voidaan suojata sellaisilta vaikutuksilta, jotka voisivat
muuttaa dantd.

Adnestykseen kilytettiivi jirjestelmi itsessiin vastaa 4éinen oikeellisuudesta ja niinpi
kaikkein kriittisin osa, joka saattaisi muuttaa ddnté, on ddnestyskoneen ohjelmisto.

Kuten téssidkin dokumentissa on jo useasti aiemmin todettu, ohjelmiston toimintaa ei
loppukayttdjd voi kiytdnnossé ulkoisesti seurata. Se, ettd ohjelmisto nédyttdd ruudulla
oikean ehdokkaan numeron ja dénestdjd hyviksyy sen, ei itsessddn takaa dénen
rekisterditymisté oikealle ehdokkaalle, vaan se edellyttdd kaikkien tdhén osallistuvien
ohjelmistokomponenttien olevan luotettavia. Tdmé ongelma nostettiin myds esille
auditointiraportissa.

Tété ongelmaa oltaisiin voitu rajata muun muassa kayttdmalla jarjestelmén
laskentaytimen toimittajan tarjoamaa sdhkoistd kuittia, joka jia dénestdjalle: "Pnyx
generates a voting receipt that allows each individual voter to verify the correct
treatment of his/her vote". Kuitista itsestéédn ei pysty padtteleméén, mitd danesté;ja
adnesti, koska se voisi johtaa kiristykseen ja dénten ostoon®*. Kuitin avulla kuitenkin
ddnestija olisi voinut varmistua siité, ettd hinen dénensi on mennyt perille. Suomen
jérjestelmdssd tata vaihtoehtoa ei kuitenkaan kiytetty.

Ongelman ei tarvitse aina olla edes ohjelmistossa. Yhdysvalloissa kéytetyissé
ddnestyskoneissa on havaittu ongelmia kosketusndyton kalibroinnissa®. Tami
aiheuttaa sen, ettd kiyttdjan koskettaessa jotakin kohtaa ruudulla ohjelmisto tulkitsee
kohdan olleen jonkin toisen.

21 Ks. "Boot loader reflashing", dokumentissa Diebold TSx Evaluation. Harri Hursti,
11.5.2006. http://www.blackboxvoting.org/BBVtsxstudy.pdf

*> On my®s olemassa ddnestysprotokollia, joissa kuitin avulla voidaan my®s tarkistaa,
ettd 4dni on laskettu oikein. Sen perusteella, mitd Scytlin materiaalista olemme
ymmirtdneet, tdtd mahdollisuutta vaaleissa kdytdssé olleen Pnyxin version kuitti ei
kuitenkaan néyttiisi mahdollistavan.

* Jalleen Ed Feltenin blogi, http://www.freedom-to-tinker.com/index.php?p=707.




Suomen jdrjestelmédssé tdima ei ollut niin suuri ongelma, koska dénestdjin on vield
varmistettava numeron oikeellisuus. Kuitenkin tdmé on hyva esimerkki siité, ettd
ongelma voi olla ldhes missa tahansa laitteen osassa, joka jollakin tavalla liittyy &énen
kasittelyyn. Néitd osia — sekd laitteiston ettd ohjelmiston osia — on huomattava
midra**, ne tulevat eri puolilta maailmaa ja kaikkien niiden sisallon tutkiminen olisi
erittdin kallista.

107. Tarkastusjdrjestelmdn on kyettdvd tarkistamaan ja varmistamaan, ettd
sdhkoinen ddnestysjdrjestelmd toimii asianmukaisesti ja ettd tulos on oikein
sekd havaitsemaan ddnestdjdn tekemdt petokset ja todistamaan ettd kaikki
lasketut ddnet ovat oikeita ja ettd kaikki ddnet on laskettu.

Effin kanta on, ettd sdhkdisessd ddnestyksessi pitdisi kdyttdd ddnestdjan varmentamaa
paperitulostetta. Talloin ddnestéjd ddnestdisi koneella, mutta séhkdisen uurnan liséksi
kone tulostaisi perinteisen dénestyslipun, jonka dénestdji tarkistaisi ja joka
pudotettaisiin perinteiseen uurnaan. Néiden paperitulosteiden tarkistaminen olisi
riittdvéan erillinen tapa varmistua jarjestelmin oikeasta toiminnasta.

On tietenkin niin, ettd paperituloste mitétdisi joitakin sahkodanestyksen eduista, mutta
tarkisteita ei ehka tarvitsisi laskea kuin pistokokeina tilastollisesti riittdvd maéra seka
véadrinkdytosepdilyjen sattuessa ehdokkaiden vaatimuksesta.

Yhdysvalloissa tdmin kaltainen paperituloste, englanniksi VVPT, VVPR tai VVPB
(Voter Verified Paper Trail / Record / Ballot), on jo vaatimuksena 32 osavaltiossa®.
Myds Alankomaissa paperitulosteen kiyttoonottoa on esitetty*®, joskin sielld vaatimus
ndhtiin niin hankalana, ettd sdhkoisestd danestamisestd luovuttiin mieluummin

toistaiseksi kokonaan®’.

Effin mielesti ei ole mitdédn syytd, miksi Suomessa kdyttoon otettava jérjestelma olisi
jotenkin oleellisesti luotettavampi kuin yhdysvaltalainen tai alankomaalainen. Tésté
syystd dénestdjdn varmentama paperituloste on vaadittava myos meilla.

** Kéytettivyyden ja tietoturvan asiantuntija Ka-Ping Yee on piirtinyt kuvan
tyypillisen sahkdddnestysjérjestelmén osista. Miki tahansa osa saattaisi vaikuttaa
annettuun déneen. http://usablesecurity.com/2006/02/23/the-election-software-supply-
chain/

25 http://www.verifiedvoting.org/

*® Stemmen met vertrouwen. Adviescommissie inrichten verkiezingsproces.
27.9.2007. http://www.minbzk.nl/108589/stemmen-met

*7 Alankomaiden sisdministerion kirje alahuoneen puhemiehelle 16.5.2008.
http://www.wijvertrouwenstemcomputersniet.nl/images/7/7b/Briefaantweedekamerov
erinrichtingverkiezingsproces.pdf
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Lisétietoja

Effi on kerdnnyt verkkosivulleen listan usein kysytyistd kysymyksistd sahkoisen
ddnestdmisen suhteen. Vastauksissamme selvitimme muun muassa, miksi sdhkdisen
ddnestdmisen vertaaminen nettipankkiin ei toimi. Effin sdhkoédanestys-FAQ on
luettavissa osoitteessa http://www.effi.org/sahkoaanestys-faq.html.

Uusin versio tastd dokumentista on saatavilla Effin verkkosivuilta,
http://www.effi.org/.

Tamén dokumentin tekijanoikeuksista on luovuttu (public domain).

@ FUELIC DOMAIN
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Liite 1

Oikeusministerion perustelu sille, ettd he eivét luovuta dénestysjérjestelméén liittyvid
asiakirjoja”®:

Viranomaisten toiminnan julkisuudesta sdddetyn lain (621/1999, JulkL) 24.1 §;
n 7 kohdan mukaan tietojdrjestelmdn turvajdrjestelyjd ja niiden toteuttamista
kuvaavat asiakirjat ovat salassa pidettivid, jollei ole ilmeistd, ettd tiedon
antaminen niistd ei vaaranna turvajdrjestelyjen tarkoituksen toteutumista.
Yksityiskohtaiset tekniset kuvaukset ovat sddnnonmukaisesti salaisia, eikd
sellaisia siksi voida antaa luettavaksi (ks. hallituksen esitys eduskunnalle laiksi
viranomaisten toiminnan julkisuudesta ja siihen liittyviksi laeiksi, HE 30 1998
vp, s. 91).

Effin kommentti: fyysiset turvajérjestelyt, kuten dénestyskoneiden séilytys, ovat
luontevasti salassa pidettdvid tietoa. Samaten on ymmarrettavad, ettd vaikkapa pankit
eivét kerro tietojarjestelmistddn niille, joille tieto ei kuulu. Kuitenkin, sikili kun kyse
on ohjelmistoista, joita kiytetdin demokraattisissa vaaleissa, ohjelmistojen tulisi olla
turvallisia, vaikka niiden kaikki turvamekanismit ja koko sen 1&hdekoodi (ohjelmisto)
olisivat julkisia. Tdm4 tunnetaan nk. Kerckhoffsin periaatteena® ja se on yleisesti
hyviéksytty tietoturvan suunnittelussa.

JulkL:n 24.1 §:n 20 kohdan mukaan salassa pidettivid viranomaisen asiakirjoja
ovat myos asiakirjat, jotka sisdltdvit tietoja yksityisestd liike- tai
ammattisalaisuudesta, samoin kuin sellaiset asiakirjat, jotka sisdltdiviit tietoja
muusta vastaavasta yksityisen elinkeinotoimintaa koskevasta seikasta, jos tiedon
antaminen niistd aiheuttaisi elinkeinonharjoittajalle taloudellista vahinkoa, ja
kysymys ei ole kuluttajien terveyden tai ympdriston terveellisyyden
suojaamiseksi tai toiminnasta haittaa kdrsivien oikeuksien valvomiseksi
merkityksellisistd tiedoista tai elinkeinonharjoittajan velvollisuuksia ja niiden
hoitamista koskevista tiedoista.

Effin kommentti: kun kyse on demokraattisista vaaleista, niiden toteutus ei missédén
tapauksessa saa olla minkéén yrityksen liikesalaisuus. On muistettava, ettd danten
laskennan suorittaa ohjelmisto eikd ohjelman kiyttdja. Effin ndkemyksen mukaan
laskennan pitdminen liikesalaisuutena haittaa dénestdjien ja ehdokkaiden oikeuksien
valvontaa.

%% Oikeusministerion sihkoinen vastaus dokumenttipyyntoon 29.2.2008.

2 http://en.wikipedia.org/wiki/Kerckhoffs%27 principle
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