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1 Johdanto

Turvallisuus- ja puolustuspolitiikka liittyy Electronic Frontier Finlandin alaan
vain siltd osin kuin se koskettaa tietotekniikkaa ja ihmisoikeuksia, ja rajoi-
tumme téssa lausunnossa niihin.

Lyhyena yhteenvetona voidaan todeta, ettd vaikka selonteossa tulee moneen
kertaan esille yhteiskunnan yhé kasvava riippuvuus erilaisista tietoteknisista
jarjestelmistd ja niiden mahdollisen lamaantumisen aiheuttamat ongelmat,
siind ei kiinnitetd riittdvasti huomiota niiden erityispiirteisiin.

Erityisesti sisdpiirildisten tai pikkurikollisia merkittdvammilld voimavaroilla
varustettujen hyokkadjien nimenomaan tietoteknisille jarjestelmille aiheutta-
mia riskeja ei ole nostettu esille.

Selonteossa todetaan aivan oikein, ettd “sdhkoisten viestintd- ja tietojdrjes-
telmien rakenteet mahdollistavat niiden kiyton rikollisiin tarkoituksiin seké
vaikuttamisen yhteiskunnan elintarkeisiin toimintoihin my6s maamme rajo-
jen ulkopuolelta”, mutta huoltovarmuuteen liittyvét riippuvuudet tietojarjes-
telmien toimittajista jadvit kuitenkin mielestimme liian vahélle huomiolle.

Vield vihemméan huomiota selonteossa saavat vaarat, joita voi aiheutua vi-
ranomaisten omaan kiyttéon laadittujen jirjestelmien joutumisesta koko-
naan tai osittain vaariin kasiin tai kun niistd vuotaa arkaluontoista, viarin-
kiytoksille altista tietoa.

2 FEritasoisten tilanteiden ristiriitaiset turvalli-
suusuhat

Selonteossa ei nosteta selvisti esille sitd tietoteknisille turvajirjestelmille
luonteenomaista piirrettd, ettd keinot, jotka tehoavat hyvin heikkoihin vas-
tustajiin, saattavat kiantyd suorastaan haitallisiksi suuremmilla resursseilla
varustetun vastapuolen kanssa.

Teoreettisena &dritapauksena voidaan ajatella koko jérjestelmén joutumis-



ta vadriin kasiin esimerkiksi maan joutuessa miehitetyksi, ja jdrjestelmien
arviointia siindkin tapauksessa voisi pitdd hyddyllisend ajatuskokeena. Tata
skenaariota emme tdssd kuitenkaan analysoi sen enempéa.

Monessakin merkittavin todennikoisené pidettavissa kriisitilanteessa sen si-
jaan on mahdollista, ettd joku merkittavilla resursseilla varustettu toimija
— terroristi- tai rikollisjarjesto, monikansallinen yritys tai jopa valtio — voi-
si yrittdd vaikuttaa Suomen poliittiseen padtoksentekoon, lainsdadantoon,
vaaleihinkin, kiyttden hyvikseen tietoteknisten jirjestelmiemme heikkouk-
sia. Joitakin mahdollisia uhkaskenaarioita on hahmoteltu alempana.

Pienimuotoisemman, normaalioloissa tapahtuvan tietoverkkorikollisuuden ai-
heuttamat uhat ovat luonteeltaan joissakin suhteissa selvisti edellisesti eroa-
via ja helpommin perinteisen poliisitoiminnan keinoin torjuttavissa. Tietotek-
niikka tarjoaa myo0s monia olennaisesti uusia mahdollisuuksia, mutta niiden
kiyttoonotossa pitéisi olla varovainen ja arvioida etukéteen niiden skaalautu-
vuutta ja vaarallisuutta poikkeustilanteissa. Poliisin tietoteknisissd valmiuk-
sissa ja resursseissa ja niiden ajan tasalla pitdmisessd on joka tapauksessa
paljon parantamisen varaa.

3 Riippuvuus ulkopuolisista toimijoista

Selonteossa todetaan oivaltavasti, ettd ”Yritysten kansainvélisen omistuksen
lisidntyminen vaikuttaa varautumisen jarjestelyihin” ja toisaalla, ettd "Soti-
lasliittoon kuulumattomana maana Suomi ei voi kiyttda sotilaallisen puolus-
tuksensa suunnittelun perusteena ulkopuolelta saatavaa sotilaallista tukea.”

Keskeisten tietojarjestelmien riippuvuus yksittéisisti, usein ulkomaisista toi-
mijoista ja suljetuista, oman tietoturva-auditoinnin ulottumattomiin jiamis-
td ohjelmistoista jaa kuitenkin huomiotta. Pahimmassa tapauksessa voisi
kiyda niin, ettd pddsy omiin dokumentteihimme tai jarjestelmiimme olisi
katkaistavissa yhden ulkomaalaisen yrityksen paédtokselld ilman ennakkova-
roitusta. TAma pitéisi ottaa huomioon etenkin huoltovarmuutta arvioitaessa.

Kaikkien tdrkeiden dokumenttien ja ohjelmien osalta tulisikin ottaa vaati-
mukseksi avointen, standardoitujen ja usean erimaalaisen toimittajan tuke-
mien formaattien ja protokollien kiytto, ja vaatia tdrkeimpien ohjelmistojen
ldhdekoodia itse auditoitavaksi.

4 Avoimuus vs. salaisuus

Tietoteknisten jarjestelmien turvallisuutta arvioitaessa on tirkedd huomata,
ettd joissakin asioissa salailu heikentdd turvallisuutta. Erityisesti kryptogra-
fiaan perustuvissa menetelmissd tunnetusti tilanne on se, ettd vaikka kéy-
tettyjen avainten huolellinen salassapito on ensiarvoisen tirkedd, kiytetyn



teknitkan julkisuus on ldhes aina turvallisuutta parantava tekija, Nain siksi,
ettd mitd useampi tekniikan tuntee, sitd todenndkodisemmin sen heikkoudet
on loydetty ja korjattu, ja avainten vaihtaminen on aina paljon helpompaa
kuin teknisten perusratkaisujen. Tassékin yhteydessi on hyvd muistaa sisé-
piirildisten suuri osuus tietomurroissa.

5 Tietovuodot

Monet viranomaisten tietojirjestelméat sisiltdvit eri tavoin arkaluontoista
tietoa: poliisin jarjestelmit, potilastietojarjestelmét (hyvin houkuttelevia esi-
merkiksi kiristykseen sopivia uhreja etsiville), erilaiset biotietopankit, DNA-
ja sormenjilkirekisterit, kaikki ihmisten liikkeitd rekisterdivit jirjestelmét,
valvontakamerat jne.

Mitadn jarjestelmad ei kuitenkaan voida suojata sataprosenttisesti. Esimerk-
keja poliisinkin tietojirjestelmien vuodosta viime aikoina 16ytyy mm. Ruot-
sista ja Britanniasta, ja huippuviroissakin olevat ihmiset ovat alttiita kiris-
tykselle ja lahjonnalle — ldhes kaikki merkittdvit tietomurrot ovat ainakin
osittain sisdpiirildisten tekemid. Tehtiin tietojarjestelmien suojaamiseksi mi-
ta tahansa, kriittisen tietovuodon todennikoisyys kasvaa aina suoraan suh-
teessa kerdttdvan ja sdilytettdvin tiedon mairian.

Siten pitéisi ottaa periaatteeksi vilttad arkaluontoisten tietojen kerddmista
alunperinkdin enempad kuin on valttamatonta.

Koska kaikilla tietoa kisittelevilld toimijoilla on luonnollinen taipumus luot-
taa itseensd liikaa ja kerété tietoa "varmuuden vuoksi” enemmén kuin oikeasti
olisi tarpeen ja perusteltua, olisi parasta yleisensé linjana kallistua mieluum-
min lilan vihén kuin liian paljon tiedon keruun suuntaan. Tamaé koskee niin
tiedonkeruumekanismeja kuin kerdtyn tiedon tallentamistakin.

Silloin kun tietoa kuitenkin kerdtadn, toimenpiteet sen suojaamiseksi pitéisi
tietenkin mitoittaa arvioiden sen arkaluontoisuutta ja vuotoherkkyytti myds
eritasoisissa poikkeusoloissa.

6 Terrorismi

Terrorismia vastutettaessa tulisi muistaa, ettd varsinainen vihollinen ei ole
ne ihmiset, jotka terroria harjoittavat, vaan jarjestelmin muutos, jota he
yrittivit saada aikaan, ja puolustettavana eivit ole ne ihmiset, jotka nyt
ovat vallassa, vaan vallitseva jirjestelmé - jonka olennainen osa on vapaus ja
ihmisoikeudet.

Raportissa todetaankin aivan oikein, ettd "Thmisoikeudet ovat oleellinen osa
laajaa turvallisuuskésitystéd ja inhimillisen turvallisuuden toteutumista.”



Viranomaisten luonnollinen reaktio terrorismin uhkaan on lisdtd valvontaa
ja rajoittaa vadrinkaytoélle alttiita kansalaisoikeuksia. Taméa on kuitenkin yk-
si terroristien nimenomaisista tavoitteista, koska he hyvin tietdvit niiden
yleenséd kadntyvin alkuperdisti tarkoitusta vastaan. Monet terrorisminvas-
taiset toimet kun ovat tylppid aseita, jotka osuvat myds sivullisiin, ja hel-
posti tekevit néistdkin vihollisia. Samalla ne vahvistavat terroristien sisiisti
motivaatiota.

Tamé koskee etenkin puuttumista sananvapauteen, myos ja etenkin tieto-
verkoissa. Ajatus terrorismisivujen suodattamiseen netistd voi tuntua ensi
alkuun houkuttelevalta, mutta kiytannossé siitd on enemmén haittaa kuin
hy6tyé, vaikkei edes vilitettaisi sananvapaudesta periaatteena.

Terrorismiepéily ei saa muutenkaan yksiléiden kohdalla jyratd ihmisoikeuk-
sien yli, ihmisid yksiloina eiké kollektiivisesti ei saa leimata eikd pidattad mie-
livaltaisesti mielivaltaiseksi ajaksi, vaan syyton kunnes toisin todistetaan.

Terrorismin torjuntaa ei pida rakentaa ikddnkuin kaikki ihmiset olisivat po-
tentiaalisia terroristeja, joita viranomaisten pitda valvoa kaiken aikaa. Ih-
misoikeudet ja kansalaisten vapaus toimia itsendisesti ovat myos olennainen
tekiji terrorisminkestiviissd yhteiskunnassa, eivit vain haitta tehokkaan vi-
ranomaistoiminnan tiella.

7 Tietoverkkorikollisuus

Tietoverkot ovat olennainen osa nyky-yhteiskunnan infrastruktuuria, aivan
kuten tieverkko — ja aivan samalla tavalla niissd liikkuu rikollisia. Kaikkea
tekniikkaa voi kiyttaa sekd hyviin ettd pahaan, eiké tietoverkkorikollisuutta
saada milldén tekniselld taikatempulla katoamaan yhtdin helpommin kuin
voidaan estdd rikollisia ajamasta maanteilla.

Tietoverkkorikollisuudella on toki omat erityispiirteensa, ja poliisin osaami-
sen ja resurssien parantamista siltd osin tarvitaan. Selonteko mainitseekin,
ettd poliisin suorituskykyé ja toimivaltuuksia kehitetdén. Ennen kaikkea olisi
syyta huolehtia siité, ettd poliisiviranomaisilla on riittavasti resursseja ja tek-
nologista tietotaitoa tietoverkoissa tapahtuvien rikosten tutkimiseen. TAmé&
voisi nakyd esimerkiksi lisdresursseina tietoverkkoihin keskittyneiden polii-
sien kouluttamisessa.

Olennaista on kuitenkin pitdd mielessi, ettéd tietoverkot ovat osa yhteiskun-
taa ja niissd taytyy toimia samoilla pelisddannoilla kuin muussakin yhteiskun-
nassa. Toisin sanoen sama laki tietoverkoissa kuin kadulla.



8 Uhkaskenaarioita

Seuraavassa on hahmoteltu joidenkin tietoteknisiin jirjestelmiin liittyvid uh-
kakuvia erityisesti jonkinasteisissa poikkeustilanteissa. Yksi miettimisen ar-
voinen piirre kaikissa on, kuinka monta ihmista minkakin hyokkayksen toteut-
tamiseksi pitda lahjoa tai kiristdd tai muuten saada houkuteltua mukaan.

Vaalit: jo kohtuullisilla resursseilla varustettu ulkopuolinen toimija voisi vai-
kuttaa Suomen vaaleihin tietoteknisten jirjestelmien heikkouksien kautta.
Ilmeisin esimerkki on sdhkoinen ddnestys, jos sitd vielda kiytetdan: 2008 kun-
nallisvaaleissa kokeiltu jarjestelmén olisi voinut kaapata hyvinkin pieni maa-
rd ihmisid (jopa ilman yhtddn suomalaista salaliittolaista). Suomen vaali-
jirjestelmén erityispiirteet tekevit ongelmasta vield paljon pahemman kuin
esimerkiksi Yhdysvalloissa (jossa vidrinkdytoksid on paljastunutkin useita).

Ehkd vihemmén ilmeinen mutta helpompi ja jo nyt realistinen keino olisi
vaikuttaa vaalimainontaan netissid — sen merkitys kasvaa vaali vaalilta, ja
jonkun vaalisivuston pimentidminen ratkaisevalla hetkelld vaikka vain muu-
taman péivin ajaksi voisi vaikuttaa vaalitulokseen hyvinkin paljon. Perin-
teisten palvelunestohyokkiysten (jollaisista on jo saatu esimakua mm. Viros-
sa, kuten selonteossakin mainitaan) lisiksi nettisuodatusjirjestelmien (sekd
valtiollisen etté kirjastoissa yms kiytettdvien) vadrinkdyton mahdollisuus on
téssd ilmeinen.

Jotkin autojen ajoperustaista kdyttomaksua varten suunnitellut jarjestelméat
ovat myos alttiita vadrinkdytoksille. Kuinka arvokasta vieraan vallan asia-
miehille tai terroristeille olisikaan ajantasainen tieto Suomen johtohenkil6i-
den liikkeistd? Téssd suhteessa turvallisiakin ajoperustaisia laskutustapoja
on, mutta asiaan pitdé kiinnittdd huomiota ajoissa ja erityisesti valttda ke-
raaméista turhaa tietoa vuotoalttiisiin keskusvarastoihin.

Teletunnistetiedot ovat myos rikollisia, etenkin kiristysta suunnittelevia, kiin-
nostavaa aineistoa. Satunnaisia tietovuotoja ei voi valttda jos tietoja ylipdan-
si kerdtddn, mutta erityisesti nopeat ja automaattiset tavat tietojen saami-
seen ovat vaarallisia. Poliisin paésy tunnistetietoihin pitiisi jarjestia tavalla,
jossa ei luoteta pelkdstdan tietokoneisiin tai automaattisiin jarjestelmiin.

Sama koskee jo aikaisemminkin mainittuja terveydenhuollon tietoja. Pelkés-
tadn potilaiden suostumuksen pyytdminen tietojen siirtoon ei auta paljoa,
heidén ei voi olettaa pystyvan arvioimaan eri riskien suhdetta — joskushan
tiedon nopea saaminen voi olla myo6s kriittinen edellytys oikealle hoidolle.
Tietoturva pitdisi rakentaa jirjestelmin perusominaisuudeksi ja analysoida
ennakkoon my6s mahdollisia voimakkaan hyckkdajéan aiheuttamia uhkia.

Etéluettavien tunnisteiden (rfid-sirut) kiytto henkilotunnisteissa kuten pas-
seissa aiheuttaa myos omat vaaransa. Esimerkiksi Suomessa nyt myonnetté-
vien passien tekniikka on sellainen, ettd olisi helppoa tehda laite, joka reagoi
tietyn henkilon passin liheisyyteen ja vaikka réjayttaa pommin. (Tdmé& ni-
menomainen vaara olisi helppo poistaa vaihtamalla passien kansimateriaali.)



Erilaisten biotunnistetietojen kdyttd on ongelmallista monilla tavoin. Esi-
merkiksi sormenjélkidan ei voi noin vain vaihtaa, ja tulevan passiuudistuksen
myo6ta toteutettavaksi suunnitellun kaikkien passinhaltijoiden sormenjélki-
rekisterin mahdollisesta joutumisesta vadriin késiin aiheutuvaa peruuttama-
tonta vahinkoa vastaan arvioituna siitd saatavan hyodyn pitéisi olle todella
suuri, ettd se kannattaisi toteuttaa.

9 Yhteenveto

Valtioneuvoston selonteossa on sinanséa kiitettavasti huomattu tietotekniikan
muodostuneen turvallisuudellekin olennaisen tirkedksi. Liian vahalle huo-
miolle siind kuitenkin mielestdmme ovat jaineet ainakin seuraavat seikat:

e riippuvuus ulkopuolisista tietojirjestelmétoimittajista;

e viranomaisjarjestelmien haavoittuvuus etenkin merkittavilla resursseil-
la varustetun hyckkidjin edessi ja sisépiirildisid vastaan; ja

e ihmisoikeuksien kiytdinnollinen merkitys ja vapaan kansalaistoiminnan
tiarkeys viranomaistoiminnan rinnalla.

Electronic Frontier Finland ry:n puolesta
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Electronic Frontier Finland — EFFI ry on perustettu kilyttijien ja kansalaisten
oikeuksien puolustamiseksi Internetissa. Yhdistys pyrkii vaikuttamaan muun muas-
sa lainsdadantohankkeisiin sananvapaudesta, yksityisyydestd, tekijanoikeu- desta,
tietokoneohjelmien patentoinnista ja ei-toivotusta sdhkoisesté viestinnissd Suomes-
sa ja Furoopassa. Lisatietoja EFFIn kotisivulta osoitteesta http://www.effi.org/.



