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LAUSUNTO SAHKOISEN AANESTYKSEN MUISTIOSTA

Oikeusministerid on pyytdanyt lausuntoa 30.9.2009 pdivattyyn muistioon 'Sdhkdisen ddnestyksen pi-
lottihanke vuoden 2008 kunnallisvaaleissa: Kokemuksia ja opittuja asioita'.

Electronic Frontier Finland (Effi) ry kiittdd lausuntopyynnostd. Yleisesti ottaen muistio on kattava
katsaus sdhkdisen ddnestyksen jdrjestelyihin ja sen toteutukseen. Julkishallinnon hankkeiden koke-
musten julkaiseminen vastaavissa muistioissa ja niihin liittyvdt avoimet lausuntopyynnot ovat erit-
tdin hyva asia.

Sédhkoisen danestyksen perusongelmat ja mahdollisuudet

Taysin sdhkoisen ddnestyksen perusongelma on se, ettd jdrjestelmdstd riippumatonta tarkistuslas-
kentaa ei voida suorittaa. Jos luottamus jdrjestelméddn on asetettu kyseenalaiseksi, ei jarjestelmaa
voida kdyttdd sen itsensd tarkistamiseen tai valvomiseen. Muistiokin erehtyy tdltd osin, koska sen
mukaan ddnestysjdrjestelmén kdyttohenkilostdn toimintaa olisi voitu jdlkeenpdin tarkastella jarjes-
telmén lokitiedostoista. Tama ei pidd paikkaansa, silld jarjestelmdhdn oli kdyttohenkiloston hallin-
nassa.

Sahkoisissd ddnestysjdrjestelmissd on myos se ongelma, ettd toisin kuin fyysisten, paperisten ddnes-
tyslippujen laskentaa, tietokoneen toimintaa ei voida ihmisaistein suoraan havainnoida. Téata kutsu-
taan usein "mustan laatikon" ongelmaksi.

Kéytdnnon esimerkki "mustan laatikon" ongelmasta on muistion kohta 6.5, jossa "[a]vausryhma
muodosti tuolloin uurnan salausavaimen, [...] ja totesi uurnan olevan tyhja". Todellisuudessahan
avausryhma vain totesi, ettd jarjestelmd vditti heille uurnan olevan tyhja. Avausryhmaldisilléd ei ol-
lut, eikd voinutkaan olla ilman yliluonnollisia kykyjd, mitddn mahdollisuutta todella todeta, ettd sa-
lausavain todella muodostui tai ettd uurna oli tyhjd. Tama eroaa oleellisesti perinteisen ddnestyksen
uurnan tarkistamisesta, jonka kuka tahansa normaali ihminen voi tehda.
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Muistiossa ehdotetaan, ettd ddnestysjarjestelméssa tulisi kdyttdad avointa ldhdekoodia. Avoimen ldh-
dekoodin kdyton lisddminen valtionhallinnossa on yleensd linjassa Effi ry:n tavoitteiden kanssa,
mutta sahkoisen ddnestyksen tapauksessa se ei ratkaise "mustan laatikon" ongelmaa. Sen todentami-
nen, ettd jarjestelmad todella kdyttad annettua lahdekoodia, jda joka tapauksessa vain harvojen asian-
tuntijoiden juhlallisen vakuutuksen varaan.

Adnestysjérjestelmén vedenpitivd auditointi olisi todennikdisesti kdytinndssd mahdoton tehtdva.
Kunnallisvaalien kokeilun aikana tehty auditointi oli erittdin suppea verrattuna esimerkiksi ldhes
600-sivuiseen Yhdysvaltain sdahkoisten ddnestysjdrjestelmien huomioon otettavien seikkojen suosi-
tusdokumenttiin [1]. Auditointiin ei mydskddn riittdisi ddnestysjdrjestelmdn ldhdekoodin auditointi,
vaan ldhdekoodin muuttaminen ajettavaan muotoon, kaikki laitteistot, niiden ohjelmistot kdyttojar-
jestelmd mukaan lukien, seka laitteiston ja ohjelmistojen hallintaketju jokaiseen ddnestyskoneeseen
asti pitdisi kaikki auditoida yhtd aukottomasti.

Edelld mainitut perustavanlaatuiset ongelmat ovatkin olleet taustalla useiden maiden paatdksessa
lopettaa tai keskeyttdd sdhkoisten ddnestysjdrjestelmien kdyttd, kuten muistion liitteessd 2 todetaan.
Vakaissa demokratioissa tdysin sdahkoistd ddanestysta tulisikin valttdd myos siksi, ettd ndytimme epa-
vakaille ja kehittyville demokratioille hyvdad esimerkkid ja sdilytimme todelliset mahdollisuudet
vaalitarkkailuun ulkomailla esimerkiksi ETYJin toimesta.

Muistio esittelee myos perinteisen ddnestyksen mahdollisia ongelmia. Ndhddksemme useita néistd
ongelmista, erityisesti ddnestdjdn toiminnasta johtuvia riskitekijoitd, voitaisiin vdahentdd sdahkoiselld
ddnestystapahtumalla ilman, ettd ddnestysta tarvitsisi kokonaan sdhkoistdd. Esimerkiksi ddnestysli-
pun tdyttdminen voisi olla sdhkoisesti avustettua, mutta tdmén jdlkeen varsinainen ddnestyslippu tu-
lostettaisiin paperille. Adntenlaskentakin voitaisiin tehdd optisella ddnestyslippujen luvulla, mutta
tarkistuslaskenta edelleen késin. Kdytettdvyysndkokohdat tosin olisivat tdmdnkaltaisessa jarjestel-
madssd ensiarvoisen oleellisia, kuten esimerkiksi taannoisista Yhdysvaltain presidentinvaaleista
opimme.

Ennakkodénestykseen liittyvid vaalivarmuuden riskitekijoitd voitaisiin tehokkaimmin ehkéistd ja
ennakkoddnestystd nopeuttaa viahentamalld ddnestyslippujen postitusta eri paikkakunnille. Tdhdnkin
voitaisiin soveltaa sdhkoisesti avustettua ddnestystd ja optista laskentaa, jolloin jarjestelmén tulosta-
maan adnestyslippuun voitaisiin esimerkiksi tulostaa my0s vaalipiirin tunnus. Ennakkodédnestysta-
kédn ei tarvitsisi tdlloin kokonaisuudessaan sdhkoistdd, vaan tarkistuslaskenta olisi edelleen mah-
dollinen tédysin jdrjestelméstd erillisend toimenpiteena.
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Vaalisalaisuuden heikkous kéaytetyssé jarjestelméassé

Muistio tuo esille uuden mielenkiintoisen tiedon: sdahkdinen uurna jdtettiin dantenlaskennan jdlkeen
TietoEnatorin palvelimelle. Ndhddksemme Oikeusministerid luopui tdssa kohden lopullisesti mah-
dollisuudestaan suojella vaalisalaisuutta ndiden vaalien osalta. Turun yliopiston auditointiraportin
kohdan 3.3 mukaan yksittdisen ddnestdjan ddnen voi selvittdd, jos saa haltuunsa kopion sdhkoisesta
vaaliuurnasta ja avausryhmén hallussa olevat avaimet. Ymmartddksemme kahden avausryhmaén ja-
senen avaimet olisivat riittdneet, joten vaalisalaisuus oli teoriassa varsin pienen piirin murrettavissa.

Johtuen aiemmin mainitusta "mustan laatikon" ongelmasta, vaalisalaisuuden murtamiseen oli toki
muitakin teoreettisia mahdollisuuksia, erityisesti kun muistionkin mukaan uurnan avauksessa
"[k]aytannossa tuli kuitenkin olla tietotekniikan asiantuntija, jotta olisi tdysin voinut seurata tapah-
tumia".

Yhteenveto

Effi ry esittdd, ettd ddnestysjarjestelméan tulee tulevaisuudessakin olla sellainen, jossa tarkistuslas-
kenta voidaan suorittaa kdsin ja normaalin kansalaisen ymmartamalla tavalla, tdysin riippumatta
mistadn sdhkoisesta jarjestelmadstd ja ilman erityistaitoja. Parhaiten tdmé onnistuu kayttamalla pape-
risia ddnestyslippuja, esimerkiksi sdhkodisen ddnestyskopin tulostetta, jonka ddnestdja itse tarkistaa.

Effi ry esittdd myos, ettd kaikkien vaalijdrjestelmdédn tehtdvien muutosten yhteydessa varmistetaan,
ettei vaalisalaisuus teoriassakaan ainakaan heikkene nykyisesta.

Jyvaskyldssa 29.10.2009
Tapani Tarvainen

puheenjohtaja

Electronic Frontier Finland ry
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[1] Voluntary Voting System Guidelines Recommendations to the Election Assistance Commission.
Elokuu 2007. Osoitteessa http://www.eac.gov/files/vvsg/Final-TGDC-VVSG-08312007.pdf.

Electronic Frontier Finland ry on perustettu puolustamaan kansalaisten sdhkoisid oikeuksia. Téllai-
sia ovat esim. oikeus sensuroimattomaan viestintddn, kohtuullisiin kédyttdehtoihin digitaalista sisal-
tod ostettaessa sekd vapaus kehittdd ja julkaista avoimia tietokoneohjelmia. Yhdistys herdttda kes-
kustelua ja pyrkii vaikuttamaan muun muassa lainsdddéntéhankkeisiin sananvapaudesta ja tekijan-
oikeudesta Suomessa ja Euroopassa. Yhdistykselld oli syksyllda 2009 yli 1600 henkildjdsenta.

Yhdistyksen verkkosivut ovat osoitteessa http://www.effi.org/.
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